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 Background and Aims: With the transition of hostilities 

from the physical realm to cyberspace and the growing 

vulnerability of critical economic infrastructures, this 

study aims to redefine the threshold of the use of force 

and the concept of “attack” within international criminal 

law and Imami economic jurisprudence, thereby 

examining the feasibility of assessing destructive cyber 

operations in the absence of physical destruction. 

Materials and Methods: This is a theoretical research 

conducted using a descriptive-analytical methodology. 

Findings: The criteria for evaluating cyber operations 

must shift from an instrument-based to an effects-based 

approach, such that the paralysis of financial and critical 

infrastructures constitutes a clear instance of an armed 

attack and international crimes, including war crimes and 

aggression. Furthermore, in economic jurisprudence, data 

possess financial value (Maliyyah), and their 

destruction—relying on the rules of Itlaf (destruction), 

Tasbib (causation), La-Zarar (non-harm), Ifsad fil-ard 

(corruption on earth), and the conceptual expansion of 

weapons—warrants civil liability and criminalization. 

Ethical Considerations: Throughout all stages of writing 

this research, the authenticity of texts, honesty, and 

trustworthiness have been strictly observed. 

Conclusion: The results indicate that developing 

expansive interpretations of the actus reus within the 

International Criminal Court and drawing upon the 

dynamism of Imami jurisprudence provide an effective 

mechanism for safeguarding public livelihoods and the 

economic security of developing countries in the digital 

age. 
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   مقدمه .1

ههای ئووپلیتیها از    با گهذار شهتابان مخاصهمات و رقابه     

هههای سههنتی و  یزیکههی بهه  بسههتر پهنههاور  اههای   میهه ان

هها دسهتخوش    ای، امنی  ملی و ساتتار حیاتی دول  رایان 

ههای   دگرگهونی بنیهادینی شه ه اسه . امهروزه زیرسهات       

ههای   های بانکی و مالی، سهامان   حیاتی جوام  اعم از شبک 

توزی  انرئی، تطوط ارتباطی و مراکز داده، بی  از پهی   

پذیرنه .   ای آسهیب  ههای رایانه    در برابر به ا زارها و سهلا،  

ا زارهای کلاسهیا،   ای مخر  برتلا  جنگ حملات رایان 

ای انهه  ،  ی جغرا یههایی را درنوردیهه ه و بهها هزینهه مرزههها

ههای اقتصهادی و اجتمهاعی     سازی کامل بنیهان  توانایی  لج

یا کشور را دارا هستن . این تحهول سهاتتاری، رهرورت    

الملهل را دوننه ان    بازتوانی مفهاهیم سهنتی حقهوق بهین    

 .ساتت  اس 

ههای   دهه  که  پهووه     بررسی ادبیات موجود نشهان مهی  

ن این پ ی ه، عم تاً یا بر ابعاد  نی و امنیه   پیشین پیرامو

ان  و یا مباحه  حقهوقی را صهر اً در     سایبری متمرکز بوده

نارنو  حقهوق مخاصهمات مسهلحان  و قواعه  نها ر بهر       

ان . این در حهالی اسه  که      های سنتی تحلیل کرده جنگ

الملهل   حقوق بین»تسری پیام های این حملات ب  ساح  

ی  کیفری عهاملان آن، به  ویهوه    و تبیین مسئول« کیفری

های ساتتاری اقتصادی ناشهی از ایهن    پیون  میان تسارت

المللی، کمتهر مهورد توجه      حملات با عناوین مجرمان  بین

قرار گر ت  اس . از سوی دیگر، توان  تطبیقی این پ ی ه 

اسلامی و استخراج احکهام مترتهب بهر    «  ق  اقتصادی»در 

شتی جامع ، همچنهان یها   های مالی و معی تخریب سامان 

 .حوزه مغفول و نیازمن  واکاوی علمی اس 

این پووه  بر پای  س  پرس  کلی ی شکل گر ت  اسه :  

ای مخهر    نخس  آنک  آستان  شمول یا عملیهات رایانه   

بر پای  معیارههای  « توسل ب  زور»و « حمل »ذیل مفاهیم 

ل یکم منشور مل من رج در بن  نهارم ماده دو و ماده پنجاه

ونهم پروتکل الحهاقی اول نیسه د دوم    متح  و ماده نهل

کننه ه یها حمله      اینک ، اثرات اقتصهادی ویرانگهر و  لهج   

توانه  رکهن مهادی جهرایم منه رج در       ای نگون  مهی  رایان 

المللی نییهر جنایهات جنگهی     اساسنام  دیوان کیفری بین

علی  اموال یا جنای  تجاوز را محق  سازدد و سوم اینکه ،  

مامی  با تکی  بر اصول  قه  اقتصهادی، قاعه ه اتهلا ،      ق  ا

تسبیب و احکام نا ر بهر ا سهاد و محاربه  اقتصهادی، نه       

گون  حملات  انگاری این سازوکارهایی برای بازتعریف و جرم

 ده د اراو  می

ای مخر    رری  بنیادین مقال  آن اس  ک  حملات رایان 

بههر رویکههرد محههور و بهها اتکهها  بهها عبههور از رویکههرد کالبهه ی

را احهراز کهرده و بها    « حمل  مسهلحان  »گرا، ماهی   نتیج 

ههای اقتصهادی،    های ساتتاری بر زیرسات  ایجاد تسارت

سهازن ؛   المللی را محقه  مهی   ارکان مادی جرایم ش ی  بین

هها و   همچنین  ق  امامی  بها توسهع  مفهاهیم مالیه  داده    

یی در تسری قواع  رمان و عناوین بازدارن ه،  ر ی  بهالا 

انگاری و تقنین این پ یه ه دارد. نهوآوری اصهلی ایهن      جرم

پووه  در اراو  یا الگوی مفهومی یکپارن  میان حقهوق  

الملل کیفری و  ق  اقتصادی بهرای بهازتعریف آسهتان      بین

 توسل ب  زور در عصر دیجیتال نهفت  اس .

 ها مواد و روش .2

روش پووه  حارر یا مطالع  توصیفی تحلیل اسه . از  

ها و مطالهب در ایهن    آوری داده ای ب  منیور جم  کتابخان 

 تحقی  استفاده ش ه اس . 

 ملاحظات اخلاقی .3

در مراحل مختلف نگارش این مقال ، رمن رعای  اصهال   

 متون، ص اق  و امانت اری رعای  ش ه اس .

 ها یافته .4

حمهلات   یابیه ارز اریه معهها حهاکی از آن اسه  که       یا ت 

به    ابه ؛ ی رییه تغ محهور  جه  یاز ابزارمحور ب  نت  یبا یبریسا

 ،یاتیه و ح یمهال  یهها  رسهات  یز یسهاز  که   لهج   یا گون 

ماننه    یالملله  نیبه  اتیه مص اق بارز حمل  مسلحان  و جنا

 ،یدر  قه  اقتصهاد   نیو تجاوز اس . همچنه  یجنگ  یجنا

استناد ب  قواع   باها  آن بیبوده و تخر  یمال یها دارا داده

 یو توسهع  مفههوم   الأرض یلاررر، ا ساد   ،بیاتلا ، تسب

 .اس  یانگار سلا،، مستوجب رمان و جرم

 بحث .5

 یهها  و اسهت لال  نیادیه ابعهاد بن  یبخ  حارر به  واکهاو  

اسهناد   الملهل،  نیپووه  در س  ساح  حقهوق به   یلیتفص

 نیه اتتصها  دارد تها از ا   ی قه  اقتصهاد   یو مبان یفریک

 یبریمفههوم حمله  سها    فیدر بازتعر نینو ییرهگذر، الگو

 اراو  گردد.
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 مبانی نظري .5-1

در  یا انه  یرا یهها  اتیه عمل یحقهوق   یماه  یشنات  دق

 میحاکم بر مفاه یو استان اردها ینیر یمبان نییتب یگرو

 نیرو، در ا نینون حمل  و توسل ب  زور اس ؛ از ا ی یکل

بشردوسههتان  و  الملههل نیحقههوق بهه یبخهه  سههازوکارها

 یواکههاو یمجههاز یانتسهها  در بسههتر  اهها یههها نههال 

 .شون  یم

الملوول  مفهوووح حملووه در حقوووق بووین    .5-1-1

 المللی بشردوستانه و پیوند آن با حقوق کیفري بین

بشردوسهتان ، نقطه     الملهل  نیدر حقوق به « حمل »مفهوم 

اعمهال تشهون  در مخاصهم  و     یهها  وهیشه  انیه اتصهال م 

از  ان یصهه یاسهه  کهه  بههرا  یتیحمهها یههها  یمحهه ود

 4۹ان . ماده  ش ه ینیب  یپ یرنیامیو اموال غ انیرنیامیغ

 زیه آم اعمال تشون »، حمل  را 1۹77اول  یپروتکل الحاق

 «یو تهواه د هاع   یتههاجم  اله  دشهمن، تهواه در ح    یعل

در آن اس  ک  تشون   فیتعر نیا  ی. اهمکن  یم فیتعر

وارد آوردن  ایه  یمتعهار  جنگه   یرا ب  استفاده از ابزارهها 

آن  ریتفسه  ن،یبنابرا کاه ؛ ی رو نم میمستق یکیزی  یروین

که    ردیصورت گ ییام هایر تار و پ  یبا توج  ب  ماه  یبا

 ،یبریسها  طی. در محه گذارد یم یبر اشخا  و اموال بر جا

ب ا زار  ،یا ان یک  را رایتمرکز صر  بر ابزار ناموج  اس ؛ ز

متعهار ،   یکه یزیبا وجود  ق ان نمود   تال،یجی رمان د ای

 یا رهیزنج ای ن ازدیرا از کار ب یاتیح یا ممکن اس  سامان 

 اریه مع رو، نیه آورد. ازا  یه پ  یو مهاد  یانسان بار انیاز آثار ز

باشه ،   زیآم آثار تشون  جادیا یر تار برا  یقابل  یاب یاصل

 کنه   یآثهار را محقه  مه    نیه که  ا  یا ل یوس ین  شکل  ن

(Gisel, Rodenhäuser, & Dörmann, 2020: 311–312.) 

آثارمحور  کردیابزارمحور ب  رو کردیبرداش ، گذار از رو نیا

 یبریسها  اتیه عملدوم،  کردیرو ی. بر مبناکن  یم  یرا توج

که  انتیهار رود    ردیه گ یدر شمار حملات قهرار مه   یهنگام

و انه ام امهوال   بیآس ایجراح  اشخا ،  ایموجب مرگ 

بهر   ،یبریحمله  سها   فیه در تعر زیه ن نیتهال  یشود. راهنما

و  کنهه  یمهه  یههتک ییامهه هایپ نیمعقههول از ننهه ارانتیهه

 اریه مع گهاه یمهورد اسهتفاده را از جا   ی نهاور  ب،یه ترت نیب 

(. Schmitt, 2017: 415–416) زنه   یکنهار مه   کننه ه  نییتع

کهه  هههر نفههوذ،  سهه یآن ن یبهه  معنهها یالبتهه  آثههارمحور

 انیه حمل  محسو  شود؛ م تالیجیاتتلال د ای یکار دس 

که  کهارکرد    یاتیه گذرا و عمل لاتلا ای رمجازیغ یدسترس

ب  اشخا  و امهوال   ای کن  یمختل م یطور ج  ه   را ب 

 ییشناسها  ن،یکهرد. همچنه   ایه تفک  یبا رسان ، یم بیآس

 تهود  یتهود  عنوان حمل  در حقوق بشردوستان ، ب  ر تار ب 

 یفریک  یمسئول ؛کن  یرا اثبات نم یالملل نیتحق  جرم ب

 ونه  یجهرم، پ  یو روانه  یدمستلزم احراز مستقل عناصر مها 

 مقرر در اساسنام  رم اس  طیشرا ریر تار با مخاصم  و سا

(Trahan, 2021: 1133–1134 .)لیه اسها،، در تحل  نیا بر 

 ایه باشه  که  آ   نیا  ینبا یپرس  محور ،یبریسا اتیعمل

که     یسنج  یدارد، بلک  با یکیزی  یتیکارر ت  ماه ابزار ب 

بهر کهارکرد هه  ،     یدر بستر مخاصهم  نه  اثهر    اتیعمل

جامعه  از امهوال و    یمنه   اشهخا  و امکهان بههره     یامن

ههم بها    ،یریتفس نی. ننگذارد یم یبر جا یت مات اساس

حقوق بشردوستان  سازگارتر اسه  و ههم از    یتیحما  یغا

 رایه ز کنه ؛  یمه  یریمفهوم حمله  جلهوگ   رابط  یتوسع  ب

 و قابل اثبات باش . ینیع  یآثار با یابیارز

 «ها تخریب داده»آستانه خشونت و مسئله  .5-1-2

  یه شهبک  توز  ،یناتهال  آنه    یازکارا تادن سهامان  تسهو  

 یکه یزی  بیب ون تخر یبور، اوراق بهادار، حت ایسوت  

 یو اجتمهاع  یاقتصاد نیواج  آثار سنگ توان  یم زات،یتجه

 یاتیه عمل نیپرس  که  ننه   نیپاسخ ب  ا حال، نیباش ؛ باا

 ایب  تفک شود، یمحسو  م« حمل  مسلحان » ای« حمل »

 الملههل نیوابسههت  اسهه . در حقههوق بهه یدو آسههتان  حقههوق

  یعل زیآم بشردوستان ، مفهوم حمل  نا ر بر اعمال تشون 

ر تن  از دس  ایآن اس  ک  آ یدشمن اس  و اتتلا  اصل

 نیه تحقه  ا  یبهرا  ،یکالبه   بیآسه کارکرد سامان ، ب ون 

تحق  حمله     ،یما کردی. روریت ای کن  یم  یمفهوم کفا

 ونه  یبه  امهوال پ   یکه یزی  تسارت ایرا ب  مرگ، جراح  

در  یاتهتلال جه    ،یکهارکرد  کهرد یدر مقابل، رو ده ؛ یم

ک  اراوه  ته مات    یهنگام وهیو ب  ز،یرا ن رسات یکارکرد ز

را مختهل کنه ، در قلمهرو     یرنیهام یغ  یه ب  جمع یاتیح

و  سه  ین یکا  یهر اتتلال هم ، نی. بااده  یم یحمل  جا

موق   ی راتر رود ک  صر اً نا ر بر دشوار یا از آستان   یبا

 (.Biggio, 2025: 247–248) باش  زیمزاحم  نان ای

  یدر تشهخ   یاشهم  یارهها یآسهتان ، مع  نیه ا یابیارز در

: کننه   ی هراهم مه   یلیتحل ییراهنما یبریتوسل ب  زور سا

 بودن میاثر ب  ر تار، مستق یکیو نزد  ی ور ام ها،یش ت پ

م اتله  در قلمهرو    زانیه م جه ، یو نت اتیه عمل انیرابط  م

ر تهار و   ینیهام   یه سهنج  تسهارت، ماه    یه  ، قابل



                                                                     .                                                                4140 بهار، اول، شمارة هفتم/  صلنامة مطالعات  ق  اقتصادی، دورة 26۹

 ادشه ه ی یها عوامل بر نمون  نی. اعمال اآننق  دول  در 

گسهتره توقهف مبهادلات، مه ت اتهتلال،       یمستلزم بررسه 

بههر  یا رهیههههها، آثههار زنج ههها و سههامان  داده یابیههامکههان باز

 یوابسهتگ  زانیه و م یرهرور  یکالاهها  نیها و تأم پردات 

 رتهر، یه   اس . هرن  اتهتلال  راگ  رسات یجامع  ب  ز

 یاقتصهاد   یه و امن یزنه گ  یآن بهرا  یام هایو پ  ارتریپا

 یهها  عبهور از آسهتان    یل بهرا باش ، اسهت لا   تریمردم ش 

مزبهور   یارهها یمع حال، نیباا اب ؛ی یم یشتریقوت ب یحقوق

بها توجه      یو با ستن ین یقطع یآزمون ای یکیمکان ی رمول

–Haataja, 2022: 430) ب  اوران ههر پرونه ه اعمهال شهون     

در حقهوق  « حمله  »آن اس  که    کنن ه نییتع نکت (. 431

 51مورون مهاده  « حمل  مسلحان »با   یبشردوستان  را نبا

حمله    یاگر اتتلال یگر  . حت کسانیمنشور ملل متح  

محسو  شود، احهراز حه  د هان مشهرون مسهتلزم اثبهات       

هها   دوله    یه بالاتر اسه . رو  یدر سطح یش ت و آثار کا 

هها هنهوز    کهارکرد سهامان    ارا تادنصر ِ ازک  یدرباره کفا

 ایهه یتوقههف سههامان  بههانک   ن،یبنههابرا سهه ؛ین ک سهه ی

آثهار    یه و با دهه   ینم یپاسخ قطع ییتنها ب  یرسان سوت 

 :Kis Kelemen, 2025) دامن  و دوام آن احراز شود ،یواقع

  یه نبا یکالبه   بیه مبنها،  قه ان تخر   نیه ا بر(. 330–329

عنهوان حمله  باشه ؛     به   اتیه عمل ییمان  شناسا ییتنها ب 

 یبهرا  ییتنهها  به   زیه   ن یاقتصاد  یگون  ک  اهم همان

 یابیارز ،یینها اری. معکن  ینم  یوصف حمل  مسلحان  کفا

 یو اقتصاد یانسان یام هایمستن  ش ت، گستره، دوام و پ

 مورد بح  اس . یدر پرتو آستان  حقوق اتیعمل

 هاي سایبري انتساب عملیات .5-1-3

منشهأ   ییب  دول ، صر  شناسها  یبریسا اتیعملانتسا  

  یه اسه  که  با   یحقهوق  یا بلک  مسئل  س ؛یحمل  ن ی ن

 یو ساتتار قه رت دولته   یمرتکب، ر تار ارتکاب انیرابط  م

 شهود  یمه  یاز آنجا ناش ن ی را نیا ی گیچیرا اثبات کن . پ

سامان  و واسط  عبور  نینن  ریاز مس یبریسا اتیعملک  

اسهتفاده از    ،یه بها جعهل هو   توانه   یو مههاجم مه   کن  یم

 گهران، ید زاتیه تجه یساز آلوده ایل  اشخا  ثا رسات یز

محل اسهتقرار   ،ینترنتیا یتود را پنهان سازد. نشان یردپا

 زیه ن نیشه یپ اتیحمل  با عمل وهیشباه  ابزار و ش ایسرور 

را  ینه یاو ب  دوله  مع  یوابستگ ایمرتکب   یهو ییتنها ب 

در کنههار   یههبا ی نهه یههها داده ن،یکنهه . بنههابرا یثابهه  نمهه

و قهراون   یر تار یالگوها ،یشواه  ارتباط ،یاطلاعات انسان

 Tsagourias) شون  یابیارز یده و سازمان زهیمربوط ب  انگ

& Farrell, 2020: 945–946.) 

انتسا  ر تار ب  دول  تهاب  قواعه  عهام     ،یسطح حقوق در

 یهاسه . ر تهار ارکهان رسهم     دوله   یالملله  نیب  یمسئول

هها و   امها دربهاره گهروه    شود؛ یدول  اصولاً ب  آن منتسب م

 ،یمهال   یه از حما یصهر  برتهوردار   ،یردولتیاشخا  غ

 8. مطهاب  مهاده   سه  ین یدول  کها   یاسیس ای یزاتیتجه

به    یهنگام یاشخاص نیر تار نن ها، ول د  یمواد مسئول

  یک  عمل موردنیر ب  دستور، ه ا شود یدول  منتسب م

کنتهرل   اریه تح  کنترل آن دول  انجام ش ه باشه . مع  ای

دولهه  و  انیههمشههخ  م یا مههرثر مسههتلزم اثبههات رابطهه 

 یعمهوم   یک  حما یا گون  مورد اتتلا  اس ؛ ب  اتیعمل

 نیاثبات کنترل بر ر تار مع نیگزیبر گروه، جا ینفوذ کل ای

طهور مسهتمر از منهاب      ب  یاگر گروه یحت ن،ینشود. بنابرا

ن آ یبریسها  اتیه عملمن  باش ، انتسا  هر  دول  بهره ای

 اسهه  اتیههلازم بهها همههان عمل  ونهه یاحههراز پ ازمنهه ین
(Delerue, 2020: 129–130.) 

اسه    یا و اراو  ادل  یدر گردآور یاصل یدشوار حال، نیباا

ده .  ون یانتسا  پ یحقوق اریرا با مع ی ن یها  یک  واقع

هها به     نابرابر دوله   یدسترس ،یتیاطلاعات امن یمحرمانگ

ممکههن اسهه  سههبب شههود  یاسههیههها و ملاحیههات س داده

اعهلام شهود.    یدول  ب ون انتشار ادله  کها    ای  یمسئول

 یک  ممکن اس  مبنا ،یاسیانتسا  س انیم  یبا رو، نیازا

 ،یو انتسا  حقهوق  رد،یقرار گ میتحر ای ایپلماتیواکن  د

 زیرا به  دنبهال دارد، تمها    یالملله  نیبه   یک  آثهار مسهئول  

انتسهها   جهه ،ینت در(. Brunner, 2025: 33–34) گذاشهه 

بهر   یریه گ جه  یاز نت زیشواه  و پره یابیمعتبر مستلزم ارز

انتسها  ر تهار به      ن،یمنفرد اس . همچنه  ن یقر ای  یپا

عهاملان   ی رد یفریک  یمسئول ییبا شناسا  یدول  را نبا

مسهتقل   یو عناصهر اثبهات   یتهاب  مبهان   ایتلط کرد؛ هر 

 ی نه  ی گیه چیکه  پ  شود یمان  از آن م ایتفک نیاس . ا

 ایه هها   دوله    یمسئول رابط  یب  توسع  ب یبریسا ی اا

 .نجام یب یدولت گرانیب  باز اتیزده عمل دادن شتا  نسب 

المللووی ناشووی از  مسووئولیت کیفووري بووین  .5-2

 هاي سایبري مخرب عملیات

آستان  ورود ب  قلمرو توسل به  زور، مسهئل     نییپس از تب

به  مرتکبهان    یفهر یاجرا و انتسا  ک رمان  نییتع یاساس

بخه  انطبهاق    نیه رو، در ا نیه اسه ؛ از ا  یاقه امات  نینن
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و  یبها ارکهان مهاد    یمجهاز  یمجرمانه  در  اها   یر تارها

  یه و جنا  یبشهر   یه عل  یه جنا ،یجنگه  اتیجنا یمعنو

 .شود یم لیتحل یالملل نیب نادتجاوز در پرتو اس

 «جنایات جنگی»در قامت  عملیات سایبري .5-2-1

 ایه تفک یفریک یدو مبنا انیم  یعنوان با نیا یدر بررس

 یا ( اساسهنام  رم نها ر بهر حمله     4() ()2)8شود: مهاده  

مهورد   یامه ها یبودن آشهکار پ  اس  ک  با علم ب  نامتناسب

( 4()الهف() 2)8مهاده   که   یدرحال شود؛ یانتیار آن انجام م

تصهاحب گسهترده امهوال را، در صهورت  قه ان       ای بیتخر

بودن ر تار،  و تودسران  یرقانونیغو  ینیام ورترر  یتوج

 ایه  یصر  تسهارت اقتصهاد   ن،ی. بنابراکن  یم یانگار جرم

  یه و با سه  ین یکها   میجهرا  نیتحق  ا یها برا حذ  داده

 فیتوصه . هر عنوان ج اگان  احهراز شهود   یعناصر اتتصاص

ب  وجود مخاصم   ،یجنگ  یعنوان جنا ب  یبریسا اتیعمل

صهر    رو، نیمسلحان  و ارتباط ر تار با آن وابست  اس ؛ ازا

 یبهرا  ،یاقتصهاد  انیه ز یگسهتردگ  ای اتیبودن عمل مخر 

. مههاده کنهه  ینمهه  یههکفا یفههریک  یتحقهه  مسههئول 

که    دانه   یرا جهرم مه   یا ( اساسنام  رم، حمل 4() ()2)8

 یامر آن را آغاز کن  ک  تلفهات اتفهاق   نیب  ا علممرتکب با 

 یرنیهام یتسارت ب  امهوال غ  ان،یرنیامیجراح  غ ،یانسان

 سه  یز طیبه  محه    یگسترده، بلن مه ت و شه    بیآس ای

مشههخ  و  ینیههام  یههبهها مز ا،یههآشههکارا در ق ،یعههیطب

 اتیعملاز ان ازه تواه  بود. در   یمورد انتیار، ب مِیمستق

باش  ک  نفوذ  یتی ر بر ورعنا توان  یحکم م نیا ،یبریسا

قابهل   یام هایپ ،یدرمان ای یرسان آ  ،یانرئ یها ب  سامان 

 جهاد یا یرنیهام یغ  یه جمع یبهرا  یو نامتناسهب  ینیب  یپ

 ییتنهها  اتهتلال در بهازار به     ایه  یمال انیز حال، نیکن . باا

 ،یرنیهام یآن با تسارت ب  اموال غ ون یپ  یبا س ؛ین یکا 

علم مرتکب ب   زیو ن یطیمح س یز بیآس ای یص م  انسان

 ,Wilmshurst) بهودن آشهکار آثهار احهراز شهود      نامتناسهب 

Moynihan, & van Benthem, 2026: 13–14.) 

ههها بهها مههاده   داده بیههانطبههاق تخر تههر،  هیههچیپ مسههئل 

و تصاحب گسترده  بیک  تخر ی( اس ؛ حکم4()الف()2)8

نکنه     یآن را توج یک  ررورت نیام یاموال را، در صورت

و تودسران  انجام ش ه باش ، از  یرقانونیصورت غ و ر تار ب 

عنهوان   داده به   انیم  ی. باشناس  ینقض  اح  م  یمصاد

 ایهه یدسترسهه ل یمثابهه  وسهه و داده بهه  مسههتقلمورههون 

 ،یکهرد. حهذ  اطلاعهات بهانک     ایاز مال تفک یبردار بهره

ثب   یها ازکاران اتتن سامان  ایداده  یها گاهیکردن پا قفل

 نیاداره اموال را از ب ایممکن اس  امکان استفاده   یمالک

و « مهال »نهاملمو، در مفههوم    یهها  ببرد؛ اما شمول داده

اسهه  و  یریمحههل اتههتلا  تفسهه  مچنههانه« مورههون»

مهال   بیه را به ون احهراز تخر   یا هر حهذ  داده  توان ینم

 ,McKenzie) عنهوان دانسه    نیه مشهمول ا  ش ه،  یحما

2021: 1173–1174). 

 یردولته یگهروه غ  ل یوسه  به   اتیارتکا  عمل ن،یبر ا ا زون

 ی هرد  یفریک  یمسئول س ؛ین یجنگ  یمان  تحق  جنا

شهود که  بها تحقه       ی رمانه هان  ایه متوج  اعاا  توان  یم

  یه با حهال،  نیانه . بهاا   عناصر جرم در آن مشهارک  داشهت   

ه   و شهکل    یر تار با آن، ماه ون یمخاصم ، پ  یورع

آنک  قواع   وهیو ج اگان  اثبات شود؛ ب  خ مشارک  هر ش

در اساسههنام  رم  یالمللهه نیربیههمربههوط بهه  مخاصههمات غ

 تهها  تههود را دارنهه    یبنهه  و صههورت ههها  یمحهه ود

(Gabrielli, 2023: 296–297 .) یفهر یک لیه تحل ن،یبنهابرا 

ش ت تسهارت  راتهر    یکل یابیاز ارز  یبا یبریسا اتیعمل

کنهه .  یهههر جههرم را ج اگانهه  بررسهه  یههرود و عناصههر دق

 تهال یجید یر تارهها  ریدر تفسه  توان  یآثارمحور م کردیرو

 ایه  یفریک نیعناو یاسیب  توسع  ق  یراهگشا باش ، اما نبا

 .نجام یب مجازاتجرم و  بودن یکنارگذاشتن اصل قانون

علیه  جنایت»کننده و  فلج عملیات سایبري .5-2-2

 «بشریت

 ایه  یش ت آثار اقتصهاد  انیم  یعنوان، با نیا لیدر تحل

  یه عل  یه جنا یو تحقه  عناصهر حقهوق    یبریسها  اتیعمل

اتهتلال گسهترده در ته مات     رایه شهود؛ ز  ایتفک  یبشر

  یشه   یرنهج انسهان   سهاز  نه  یزم توانه   یهرنن  م ،یعموم

. کنه   ینمه   یه کفا  یه جنا نیاحراز ا یبرا ییتنها باش ، ب 

() ( اساسهنام   1)7را با تمرکز بر ماده  زیتما نیا ریزمتن 

که    یکنن ه، هنگام  لج یبریسا اتیعمل. کن  یرم لحاظ م

طهور    راتهر رود و به    یمهال  انیه ز ای یاز مح وده اتلال  ن

را مختل  یرنیامیغ  یو سلام  جمع س یز طیشرا یج 

 یمهورد بررسه    یبشر  یعل  یاز منیر جنا توان  یسازد، م

عنهوان به     نیه تحق  ا ،یجنگ اتی. برتلا  جناردیگقرار 

 یبلک  ر تار ارتکهاب  س ؛ین ست وجود مخاصم  مسلحان  واب

  یه منه  عل  نیهام  ایه گسهترده   یا در نهارنو  حمله     یبا

مرتکب از آن، صورت گر ته    یبا آگاه ،یرنیامیغ  یجمع

متامن ارتکا  مکرر   یحمل  مزبور با ن،یباش . ا زون بر ا

سهازمان   ایه دوله    ایه  اس یبر س یاعمال ممنون و مبتن
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هرننه  تسهارت    فهرد، من یبریحمله  سها   ن،یباش . بنابرا

وصهف   نیه کن ، لزومهاً واجه  ا   جادیا یتوجه قابل یاقتصاد

واج   یاز ر تارها یا با مجموع  ون یمگر آنک  در پ س ؛ین

 ردیهه قههرار گ ادشهه هی اسهه یس یو در راسههتا طیشههرا
(Permanent Mission of Liechtenstein to the United 

Nations, 2021: 52–53.) 

  یه () ( اساسهنام  رم  ر  1)7نهارنو ، مهاده    نیا در

 هراهم   یبریسها  اتیه عمل یآثار انسهان  یابیارز یبرا یمهم

 یتیمهاه  یدارا یِرانسهان یاعمهال غ  ریماده، سا نی. اآورد یم

مشهروط بهر    رد،یه گ یربرمه را د گریمشاب  با اعمال ممنون د

 ایه به  جسهم    یص م  ج  ای  یآنک  عم اً موجب رنج ش 

اسها،، از   نیه اشخا  شون . بهر ا  یو روان یمسلام  جس

دارو، شههبک    یههسههامان  توز ا تهه ی کههار انهه اتتن سههازمان

 ،یبحرانهه طیدر شههرا یمههال یههها رسههات یز ایهه یرسههان آ 

را  یاتیح یازهایب  ن یرنیامیغ  یجمع یننانچ  دسترس

 ریارطرا   راگ  ،یش   یمحروم ،یماریمختل کن  و ب  ب

 نیا  یممکن اس  از مصاد نجام ،یب یروان یج  بیآس ای

 انیه مورهون در آن اسه  که  ز     یشود. اهم یعنوان تلق

بلک   س ،یمورون مستقل جرم ن ل،یتحل نیدر ا یاقتصاد

که  بهر اشهخا      یو ش ت رنج یانسان یام هایپ  یاز طر

 ,Zarmsky) شهود  یم یفریواج  وصف ک کن ، یم لیتحم

2024: 170–171.) 

  یه بهر قابل  زین یالملل نیب یفریک وانید یدادستان کردیرو

دارد؛   یه اعمال مقررات اساسنام ،  ارغ از ابزار ارتکا ، تأک

ر تار  یمان  بررس تالیجید یها یاستفاده از  ناور رو، نیازا

 Office of the) موجههود نخواههه  بههود میدر قالههب جههرا

Prosecutor, 2025: 5 .)( 1)7مهاده   ریتفسه  حال، نیباا ()

. صر  توقهف  نجام یب  توسع  نامح ود قلمرو جرم ب  ینبا

  یاتتلال در  عال ای ها ییکاه  ارزش دارا ،یت مات بانک

 ریو سها  یصه م  جه    ای  یب ون اثبات رنج ش  ،یاقتصاد

 اریه . معسه  ین یکا   ،یبشر  یعل  یجنا یا ن یعناصر زم

  یه به  محروم  یرسهاتت یز لاتهتلا  لیتبه   کننه ه،  نییتع

در قالهب   یرنیهام یغ  یه جمع یریگ و ه    یش  یانسان

 یاقتصهاد   یمنیر، امن نیاس . از ا طیواج  شرا یا حمل 

 ردیه گ یقرار م یالملل نیب یفریک  یدر قلمرو حما یهنگام

 یجه    یب  ته  ماًیمستق ،یاتیح یکارکردها یک   روپاش

 یمنتهه  هها  نانسها  یجمعه  س یسلام ، کرام  و امکان ز

 شود.

« جنایووت تجوواوز »و  عملیووات سووایبري . 5-2-3

(Crime of Aggression:)  

مکرر اساسنام  رم، صر اً نا ر بهر   8تجاوز در ماده   یجنا

بلکهه  تحقهه  آن مسههتلزم  سهه ،یزور ن یرقههانونیکههاربرد غ

دول  و نقض آشکار  ای یارتکا  عمل تجاوزکاران  از سو

اسه .   ا،یه ش ت و مق  ،یماه  یمنشور ملل متح  از ح

اسه  که     یمتوج  شخص یفریک  یمسئول ن،یا زون بر ا

قهرار داشهت  و در    ینیهام  ایه  یاسه یس یررهب  یدر موقع

آن عمل نق  داشت  باشه .   یاجرا ایت ار ، آغاز  ،یطراح

 یقیبا برشهمردن مصهاد   زین یمجم  عموم 3314قطعنام  

دول  ب   ایمسلح  یروهایمانن  تهاجم، بمباران و حمل  ن

ر تار تجاوزکاران  را  هراهم    ینارنو  تشخ گر،یدول  د

در صهورت   زیه ن یبریسها  اتیه عملمبنها،   نیه . بهر ا کن  یم

صهر اً به     توانه   یاز آثار و ش ت متناسب، نمه  یبرتوردار

ابزار ارتکا ، از قلمرو مفهوم تجهاوز   یرمادیغ  یماه لیدل

 (.Trahan, 2025: 77–78) تارج شود

کشهور،   ایه  یاقتصهاد  یها رسات یش ن ز  لج حال، نیباا

 اریه . معسه  ین یکها    یه جنا نیه تحقه  ا  یبرا ییتنها ب 

منتسب باش  و  گریب  دول  د اتیآن اس  ک  عمل یاساس

مسلح و نقض آشهکار   یرویآثار، در سطح کاربرد ن  یاز ح

 یهها  سهامان   ،یشبک  بهانک . ازکاران اتتن ردیمنشور قرار گ

 انیه ننانچه  صهر اً موجهب ز    ،یپردات  مل نیام ای یانرئ

 نیشههود، لزومههاً ننهه یاتههتلال موقهه  اقتصههاد ایهه یمههال

 ایه اما اگر ب  مهرگ، جراحه     کن ؛ یرا محق  نم یا آستان 

آن  یحقهوق  یابیه ارز نجامه ، یگسهترده ب  یکه یزی  بیتخر

امکهان   زیه ن وانیه د یدادسهتان  اس یمتفاوت تواه  بود. س

 رد،یپهذ  یرا مه  یبریسها  اتیه عمل  یه ارتکا  تجهاوز از طر 

را  یکه یزی  یامه ها ی اقه  پ  یِرمهاد یآثار غ یابیهرنن  ارز

 :Office of the Prosecutor, 2025) دانه   یمه  تهر   هیه چیپ

هوشهمن  در   یها استفاده از سامان  گر،ید یسو از(. 40–38

مسهئل  احهراز قصه  و انتسها       ات،یه عمل یو اجرا یطراح

نق   رایز سازد؛ یرا دشوارتر م یب  رهبران انسان  یمسئول

  یبه  تهم مسهئول     یه نبا یمسهتقل  نهاور   یریگ میتصم

 ن،یبنابرا(. Carpenter, 2025: 69–70) شود یمنته یفریک

در  توانه   یمه  یتنهها هنگهام   یکنن ه مل  لج یبریحمل  سا

شود که  آثهار آن، انتسها      یتجاوز بررس  ینارنو  جنا

نقهض   اریه در کنهار مع  ،یرهبهر   یمسئول طیو شرا یدولت

 یتسارت اقتصاد یآشکار منشور، احراز گردد. صر  بزرگ
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شه ت اتهتلال را    تهوان  یو نم س یعناصر ن نیا نیگزیجا

آن، معههادل تجههاوز  یامهه هایو پ  یههبهه ون سههنج  ماه

 دانس .

بري هاي سوای  اقتصادي عملیات-تبیین فقهی. 5-3

 مخرب در فقه امامیه

 شه  یاز مهال و انتیهام مع   ان یاسلام، ص یدر نیام حقوق

رو، در  نیه قرار دارد؛ از ا ع یشر اتیدر زمره ررور یعموم

  یمال  یماه  ،ی ق  امام یها  یبر  ر   یبخ  با تک نیا

حمههلات   یههههها، قواعهه  عههام رههمان و امکههان تطب   داده

نون اتلال در  یا مجرمان  نیبا عناو یا ان یرا ا ت ی سازمان

 .شود یم یبررس الارض یو ا ساد   نیام

هاي ناملموس در فقه  ها و دارایی مالیت داده. 5-3-1

 معاصر

رههرورت  تههال،یجید طیبهه  محهه یاقتصههاد یتحههول  اهها

را آشهکار    یه مهال و قلمهرو مالک   یدر مفهوم  قه یبازنگر

 یایمنحصر ب  اشه  گرید یارزش اقتصاد رایساتت  اس ؛ ز

 یههها یههیههها، دارا و داده سهه یقههبض ن و قابههل یمههاد

 یهها  شه ه در سهامان    ثبه   یو حقهوق مهال   ش ه یرمزنگار

مبادله  و انتفهان قهرار     ورهون م تواننه   یمه  زین یکیالکترون

مهال را   ییشناسها  یبهرا  یاصل اری. در  ق  معاصر، معرن یگ

اتتصها  و    یه قابل ،یهی از ارزش عقلا یدر برتوردار  یبا

. یوجو کرد، ن  صر  وجود ماد امکان انتفان مشرون جس 

 یدر صورت ،یو مال یتجار ،یشخص یها اسا،، داده نیبر ا

مشهرون   یبهردار  بههره   یه لو قاب یارزش اقتصاد یک  دارا

 ایه  یکهم در قالهب مهال، حه  مهال      دسه   توانن  یباشن ، م

  یه دق نیهی هرننه  تع  رنه ؛ یقهرار گ   یمنفع  مورد حما

دارنه ه   اریه ها به  نهون داده و حه ود اتت    آن ی قه  یهما

 .(1127–1125: 2025)الحربی، وابست  اس  

آن   یه که  از طر  یداده و حقه  انیه م  یه نبا ان،یم نیا در

مثههال، سههپرده  یتلههط کههرد. بههرا  شههود، یمهه ییبازنمهها

 سه ، یشه ه در سهامان  ن   تودِ داده ثب  یبانک یکیالکترون

صاحب حسا  در برابر بانها اسه     یبلک  طلب و ح  مال

. دهه   یآن را نشان م زانیوجود و م تال،یجیک  اطلاعات د

هها ممکهن    داده رمجازیانتقال غ ایسرق   ب،یترت نیب  هم

منفعه    ایه  یاس  موجب نقض ح  اتتصها ، محرمهانگ  

اطلاعهات همچنهان    یاگر نسخ  اصهل  یشود، حت یاقتصاد

 ،یکه یزی  ییجها   ق ان جاب  رو، نیبمان ؛ ازا ینزد مالا باق

 سهه ین یمههال  یهه قهه ان مورههون حما یلزومههاً بهه  معنهها
 .(18۹–184: 2025)بودقرزام و نوبس، 

مبادله ،    یه قابل زیه ن شه ه  یرمزنگهار  یها ییمورد دارا در

  یه مال رشیپذ یمبنا توان  یم یاتتصا  و ارزش اقتصاد

 ایه پشهتوان    یدارا یهها  ن یرمز انیم حال، نیباا رد؛یقرار گ

 اقهه   شهه ه یرمزنگههار یمشههخ  و ارزههها یکههارکرد مههال

 نیه ا  یه مال ن،یتفاوت گذاش . بنابرا  یبا یرسم ییشناسا

ههر   یها یوگیو مطل  ن ارد و ب  و کسانی یها حکم ییدارا

 جهه ،ینت در تو رههوابط اعتبههار آن وابسههت  اسهه   یههیدارا

 یواقع  یبر ماه  یبا تالیجید یها ییاز دارا ی قه  یحما

ثبه  آن.   یمنفع  استوار باشه ، نه  بهر شهکل  نه      ایح  

 ایههتصههاحب  ب،یههتخر دههه  یامکههان مهه یکههردیرو نیننهه

متناسب  ز،ین تالیجید یها ییاز دارا رمجازیغ یساز محروم

 از  یه با مورون و آثار ر تار، در قلمرو قواع  رمان و حما

 .ردیاموال قرار گ

قواعد عاح ضمان و مسئولیت مالی در فقوه   .5-3-2

 اقتصادي

تسهارات   لیه تحل  یه  ر  ،یقواع  رمان در  ق  اقتصاد

 انیه که  ز  یدر مهوارد  یرا حته  یبریسها  اتیعملاز  یناش

. کننه   ی راهم مه   ،یآ یم  یاموال پ  یکیزی  بیب ون تخر

مرتکهب به     میقاعه ه اتهلا ، هرگهاه ر تهار مسهتق       یبر پا

انتفهان از مهال متعله  به        یه ر هتن قابل  نیاز ب ای ینابود

 رو، نیه اصل رمان قابهل طهر، اسه . ازا    نجام ،یب یگرید

سهواب    بیه تخر ،یاطلاعات اقتصاد بازگش  رقابلیحذ  غ

 یبه ا زارها   یه هها از طر  داده گهاه یکهردن پا  قفهل  ایه  یمال

  یه محروم ایه که  موجهب زوال ارزش    یدر صورت ،یاتاذ

مورون رمان  توان  یشود، ممرثر مالا از مال و منا   آن 

موقه     یداده و محروم ینابود انیم  ی. البت  باردیقرار گ

لزومهاً   یهر اتتلاله  رایب  آن تفاوت گذاش ؛ ز یاز دسترس

و ممکن اس  صر اً موجهب رهمان    س یمال ن نیاتلا  ع

 یاقتصاد  ی عال یلیاز تعط یجبران تسارت ناش ایمنا   

 .(42۹–428 :2025)الحناوی و العموش، شود 

که  تسهارت    اب ی یم  یاهم یدر موارد زین بیتسب قاع ه

 یبریسها  اتیه عمل ایه از آثهار   یا رهیزنج ج ینت ،یاقتصاد

ممکهن   یمثال، انتشار به ا زار در سهامان  بهانک    یباش . برا

اس  ابت ا موجب اتتلال در پهردازش اطلاعهات و سهپس    

 نیتهأم  رهیه ها و اتلال در زنج بنگاه انیها، ز توقف پردات 

 یبریانتسا  رهمان به  عامهل سها     ،یورع نیشود. در نن
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 ینه یب  یپه   یه قابل ،یعر ه   یمستلزم احراز رابطه  سهبب  

آنک   وهیو اس ؛ ب  یب  ر تار متع  ج یو انتسا  نت ام هایپ

در  توانه   یمه  گهر یر تهار اشهخا  د   ایورود عامل مستقل 

 در. (28۹–288: 2023)عنانبه ،  مرثر باش    یمسئول نییتع

تسهارت   یابیحرج، ارز یقواع ، قاع ه لاررر و نف نیکنار ا

در   اری. اتتلال پاکن  یمح ود نم یمال میمستق انیرا ب  ز

ممکن  ،یررور یکالاها نیتأم ای یرسان آ  ،یت مات بانک

بهر   ینیسهنگ  یهها  ن یرا مختل و هز یعموم ش یاس  مع

 یو سهاتتار  یآثهار عمهوم   ن،یکنه . بنهابرا   لیجامع  تحم

در صههورت احههراز رههرر و رابطهه   ز،یههن یبریسهها اتیههعمل

: 2017)بوزغهار،  قابل اعتناسه    ی قه لیانتسا ، در تحل

 یرههمان در  اهها اریههاسهها،، مع نیهها بههر. (438–437

 زانیه و م  یرابطه  سهبب   ان،یه ز قه  یبر حق  یبا تالیجید

منفع  استوار باش ، ن  صر اً بر وقهون   ایاز مال   یمحروم

 ،.و محسو یماد بیتخر

انگاري حملات سایبري در ساحت فقه  جرح. 5-3-3

 جزایی و امنیت اقتصادي

  یههعل ا تهه ی سههازمان یبریحمههلات سهها ،یههیدر  قهه  جزا

نهون   ینیاز منیهر عنهاو   توان یرا م یاتیح یها رسات یز

 وهیه و کهرد؛ به    یو اتهلال در نیهام بررسه    الارض یا ساد  

 ،یکهه  ههه  ، از کههار انهه اتتن شههبک  بههانک     یهنگههام

 یسهاز  محهروم  ایه  یاساسه  یکهردن گهردش کالاهها    مختل

 ،یتیورع نی. در ننباش  یگسترده مردم از ت مات ررور

 سه ، ین نیمهال معه   ایه صر اً تعرض ب  داده  یر تار ارتکاب

جامع  را  ش یمع انیو بن یعموم  یبلک  ممکن اس  امن

احهراز   ازمنه  یص ق عنوان ا ساد ن حال، نیمختل سازد. باا

 جادیر تار و نق  آن در ا بودن یگستره و ش ت آثار، عم 

را  یا انه  یرا بیه تخر ایه هر نفوذ   یاس  و نبا ی ساد عموم

)مبارکیهة و تلفهة،   عنهوان دانسه     نیه مشهمول ا  درنگ یب

2022 :128–12۹). 

بها محاربه ،    ییر تارهها  نیامکهان انطبهاق ننه    یبررس در

مفههوم سهلا، را از    تهوان  یمه  ایآن اس  ک  آ یمسئل  اصل

را  یتههاجم  ی راتر برد و که ها  یمتعار  جسمان یابزارها

 جهاد یو ا زیه آم از کارکرد ارعها   یدر صورت برتوردار ز،ین

مورههون وارد کههرد. از منیههر  لیههدر تحل ،یعمههوم ینههاامن

 ،یکیزیممکن اس  ب ون تما،   تالیجیابزار د ،یکارکرد

 یسهنگ برته   ههم  یته یو سهلب امن   یه ق رت اتهلال، ته  

 ییتنها کن ؛ اما توسع  مفهوم سلا، ب   ایپ یسنت یابزارها

 نیه عناصهر تها  ا    یو با س ین یتحق  محارب  کا  یبرا

ر تار، ج اگان  احراز   یفیعنوان، از جمل  قص  ارعا  و ک

 لیه حسب مهورد ذ  توان  ین صورت، ر تار میا ریشود. در غ

نه  حه  محاربه      رد،یه قهرار گ  گرید یفریک نیو عناو ریتعز
 .(107–106: 2020 بومعزة، ؛612–611: 2023)تایر، 

 ،یعمهوم  یهها  رسهات  یو ز هها  یهی حمل  ب  دارا ن،یهمچن

 یتعرض ب  حقوق جمعه  توان  یم ،یمال  یا زون بر مسئول

 «یاقتصاد سمیترور» ریجامع  باش . تعب یاقتصاد  یو امن

 ا ته  ی سهازمان  یر تارها یبرا یلیتحل یوصف ن یزم نیدر ا

اسه ،   یاتیح یکارکردها یهرا، و  روپاش جادیبا ه   ا

 یمبنهها ن،یو مسههتقل در  قهه . بنههابرا یحهه  یاننهه  عنههو

ههر عنهوان و    یعناصر شرع  یبر احراز دق  یبا یانگار جرم

  یه از امن  یه اسهتوار باشه  تها حما    یفریتناسب پاسخ ک

اصهل   گهر تن   هیه ب  توسع  نامح ود ح ود و ناد یاقتصاد

 .نجام یها ن مجازات نییر تعد اطیاحت

سوونتز و همگرایووی تطبیقوویی الگوووي نوووین . 5-4

 بر پایه امنیت اقتصادي« حمله»بازتعریف 

و قواعهه  حقههوق  ی قهه  اقتصههاد یههها آمههوزه انیههم ونهه یپ

 یهنجهار  ییهمگرا یبرا یلیتحل یبستر ،یفریک الملل نیب

 رو، نیه از ا آورد؛ یم  یمفهوم تجاوز و حمل  پ  فیدر بازتعر

و  نیطهر   یکهارکرد  یکردهها یرو  یه بخ  با تطب نیدر ا

 یبهرا  یگانه  و بهوم   س  یاریمع ،ینیتقن یتمها ییشناسا

 یمتجاوزان  با ابعهاد کهلان اقتصهاد    یبریسا لاتاحراز حم

 .شود یم یبن  صورت

 نقاط اشتراک .5-4-1

در  یفریک الملل نیو حقوق ب ی ق  اسلام نیادیاشترا  بن

مخر ، در امکهان عبهور از    یبریسا یها اتیمواجه  با عمل

آن بهر انسهان و    یر تار و توج  به  آثهار واقعه    ی اهر ماد

  ی. در هر دو نیام، حماشود یآشکار م یمناسبات اجتماع

ابهزار ارتکها  محه ود     ایه  ایصر اً ب  جسم اش  ینبا یحقوق

  یدر نها ها، رسات یاز اموال و ز  یارزش حما رایبمان ؛ ز

و  شه  یمع  ،یک  در حفظ جان، امن رددگ یبازم یب  نقش

 ایه  بیه منیهر، تخر  نیه . از اکنن  یم فایها ا کرام  انسان

اگهر   یدارو، حت  یساتتن شبک  توز مختل ای یسامان  بانک

همهراه نباشه ،    یکالبه   بیآسه  ایه  یسهوز  با انفجار، آت 

سهاتتن اشهخا  از ته مات     به  سهبب محهروم    توانه   یم

واجهه   ،یانسهان  یههها انیه از ز یا رهیههزنج جهاد یو ا یرهرور 

 ،یفهر یک الملهل  نیحقوق به  در. باش  یج  یحقوق  یاهم
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  یه ر تهار را بهر پا   یابیه امکهان ارز  محهور  ج ینت کردیرو نیا

 بهار  انیه آثهار ز  حهال،  نیبهاا  کنه ؛  یآن  هراهم مه   یام هایپ

جهرم، رابطه  ر تهار بها      یعناصهر قهانون   نیگزیجا ییتنها ب 

. در  قه   شهون   ینمه  یفهر یک  یمسئول طیمخاصم  و شرا

 وهیه و به   ع ،یشهر   و مقاصه  یتیقواعه  حمها   زیه ن یاسلام

که    دهنه   یاز جان، مال و کرام  انسان، نشان مه  ان یص

تسهارت منحصهر    یکه یزیب  صهورت     ینبا یابیارز اریمع

و منهه   انیههرنیامیاز غ  یههحما  یههشههود. توجهه  بهه  غا 

 ان ازد، یآنان را ب  مخاطره م یو زن گ  یک  امن ییر تارها

 راهم ه   یه نوپ  یهها  انیه ز ی ههم کهارکرد   یبرا یا ن یزم

 و تنهوش  ؛2224–2125: 2025)آل رشهود و صهالح،    آورد یم

 .(2–1: 2018 الحولی، ؛8۹–88: 2021 مساعی ،

تقهه م انسههان و  رشیدو منیومهه ، در پههذ نیهها یههیهمگرا

مورون تعهرض   ای ل یوس یاو بر شکل ماد یاساس یازهاین

 کسانیها  آن یاجراها قلمرو و رمان  ،یاس ؛ هرنن  مبان

  یپرسه   یه با یبریحملات سها  لیدر تحل ن،ی. بنابراس ین

مختل ش ه و  یر ت ، ن  حقوق انیاز م یاتین  کارکرد ح

 نیه شه ه اسه . ا   لیه تحم یجمعه  یزنه گ  رب یام ین  پ

امکهان   ،یفهر یک نیعنهاو  رهابط   یبه ون توسهع  به    ار،یمع

 ی یه که  به  ته    یهنگهام  زیه تسارت ناملمو، ن ده  یم

 لیتبهه  یو کرامهه  انسههان شهه یمع ات،یههح  یههعل یواقعهه

 .اب یتود را ب ست یشا گاهیجا یحقوق یابیدر ارز شود، یم

خلأهاي موجود در حقوق عرفی و پیشنهاد . 5-4-2

 براي رویه قضایی

 ،یبریسها  یهها  اتیه تم حقوق موجود در مواجه  بها عمل 

انطبهاق   یبلکه  دشهوار   سه ، ی ق ان قواع  قابل اعمهال ن 

اس  که  آثهار تهود را از     ییجرم بر ر تارها یسنت میمفاه

در  ههم   یبهازنگر  رو، نیه . ازاآورن  یم  یناملمو، پ  ریمس

به     یه ررورت دارد؛ امها نبا  یالملل نیب میجرا یعنصر ماد

کنارگذاشهتن اصهل    ایه مجرمانه    نیتوسع  نامح ود عنهاو 

و رابطه    ج ی. ر تار، نتنجام یجرم و مجازات ب بودن یقانون

و در  یبریسها  اتیه عمل یها یوگیبا توج  ب  و  یبا  یسبب

شهون ؛ نه  آنکه      یابیهر جرم ارز ینهارنو  عناصر قانون

سهازد.   یامکان تحق  جرم را منتف ،یکیزی  بی ق ان تخر

 میبه  جهرا   یفهر یپاسهخ ک  یبهرا  ینارنوب نیوررورت ت 

تحههول ابههزار ارتکهها  و   انیههاز شههکا  م زیههن یبریسهها

)الشههری و   شهود  یمه  یناشه   یمسئول یسنت یبن  صورت

 .(4–3: 2026المکی، 

 ان،یه قربان  یگسهتره اتهتلال، ورهع    ،ییقاا ی گیرس در

 نیادیه ر تهار بهر حقهوق بن    ریه   و تأث رسات یز  یماه

لحاظ شهون . ازکارانه اتتن    یعناصر ماد  یدر تشخ  یبا

 ،یکه یزی  بیه ممکهن اسه  به ون تخر    یاتیح یرساتتیز

مختهل کنه ؛    یرا به  ته مات رهرور     یه جمع یدسترس

 یفهر یک  یدر مسهئول  یگهام تنهها هن  ام یپ نیا حال، نیباا

مقهرر در عنهوان    جه  یمرثر اس  ک  بها ر تهار ممنهون و نت   

و  یمجرمانهه  ارتبههاط داشههت  باشهه . توجهه  بهه  آثههار انسههان

بهه   ییقاهها یابیههسههنج  تناسههب، مههان   روکاسههتن ارز 

–3۹2: 2026)محمه ،   شهود  یتسارت م یکالب  ینمودها

و  یکمه  عهاد اب  یبا زین یبرسای ر تار ش ت سنج (. 3۹3

 ردیهههآن را در برگ یارتکههها  و اثرگهههذار وهیشههه ،یفهههیک

(Roscini, 2019: 259–260 .) یتیاز قواعه  حمها   الههام 

ارهرار، در  ههم    یاز جان و مال و نف ان یص وهیو ب  ،ی قه

 نیگزیاصول جها  نیراهگشاس ؛ اما ا یفریک  یحما  یغا

 نیهی تع زیه ن ی. در حقوق عر ه ستن یعناصر اساسنام  رم ن

 یحقوق رشیها و پذ دول   یرو یبر بررس  یدامن  قاع ه با

(. Pomson, 2023: 1023–1024)آن اسههتوار باشهه   

و آثهارمحور در   منه   ن یزم ریراهکار مطلو ، تفس ن،یبنابرا

  یسهبب  ج ،یمراه با اثبات ر تار، نته ،یمح وده متن قانون

 یفرمههانیک یکهه  از بهه یکههردیاسهه ؛ رو یو عنصههر روانهه

  یو مههان  گسههترش ناموجهه  صههلاح کنهه  یمهه یریجلههوگ

 .شود یم

گانه پیشنهادي براي احوراز   ارائه معیار سه .5-4-3

 «حمله سایبري متجاوزانه»

متجاوزانهه  مسههتلزم  یبریآسههتان  حملهه  سهها  فیبههازتعر

 یمههال انیه ز ینه  بزرگه   رایه اسه ؛ ز  ینن بعه   یسنجشه 

مههم،   یرسهاتت یاس  و ن  انتخا  ز کنن ه نییتع ییتنها ب 

اثهر   ا،ینخس ، مق اری. معکن  یم جادیوصف تجاوزکاران  ا

گستره اتتلال، شهمار    یسنج  با نیاس . در ا یاقتصاد

توقف مبهادلات، اتهتلال    زانیمتأثر، م یاه اشخا  و بنگاه

کهالا    یه و توز  یه بهر تول  یا رهیه زنجهها و آثهار    در پردات 

به ون   یحته  ،یمهال  رسهات  یز  یعل اتیشود. عمل یبررس

طهور   جامعه  را به    یاگر کهارکرد اقتصهاد   ،یکیزی  بیتخر

 راتهر رود؛   انیه مختل کن ، ممکن اس  از آسهتان  ز  یج 

با اوران ههر مهورد     یبا ام هایپ وش ت  یابیارز حال، نیباا

 (.Spáčil, 2022: 31–32) انجام شود
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هه   اسه .    رسهات  یز بخه   اتیه ح  یدوم، ماه اریمع

ونقهل و ته مات    آ ، حمهل  ،یانهرئ  ،یشبک  بهانک   یاهم

 یو دسترسه  یاز آن جه  اس  ک  استمرار زنه گ  یدرمان

ههها وابسههت  اسهه .  بهه  عملکههرد آن یاساسهه یازهههایبهه  ن

احهراز حمله     یبهرا  ییتنها ه   ب  بودن یاتیح حال، نیباا

نگونه  کهارکرد آن را    اتیعمل دنشان دا  یبا س ؛ین یکا 

گذاشت  اس .  یرنیامیغ  یمختل کرده و ن  آثار بر جمع

دارو، در   یه شهبک  توز  ایه  یمارسهتان یازکارا تادن سامان  ب

را  ونه  یپ نیه ا  یک  درمان را ناممکن سازد، اهم یطیشرا

 :Urs, Dias, Coco, & Akande, 2023) کنه   یآشهکار مه  

45–46). 

و  نیادیآن بر حقوق بن ریاتتلال و تأث ی اریسوم، پا اریمع

م ت و قابل جبران، از  اس . اتتلال کوتاه یاجتماع س یز

از درمهان، آ ،   مه ت  یطهولان   یه شه ت بها محروم    یح

. م ت س ین کسانی یمال یها ییب  دارا یدسترس ای یانرئ

 یامهه هایو پ نیگزینبههود جهها ،یابیههباز یاسههتمرار، دشههوار

که  آثهار    شون ؛ ننان  هیسنج گریک یدر کنار   یبا یانسان

 انیه و ز یمهم، از جمله  توقهف ته مات رهرور     یرمادیغ

  هیه ناد انیه رنیامیاز غ  یحما یابیدر ارز  ،یش  یاقتصاد

در  ار،یه سه  مع  نیه ا(. Biggio, 2025: 253–254) نمان 

  یتشهخ  یمسهتقل بهرا   یله یتحل یپووه ، نارنوب نیا

 یا نه  قاعه ه   کننه ،  ی هراهم مه   اتیه عمل  یه ش ت و ماه

 یاحراز تجاوز. تحق  عنوان حقهوق  یمستقل و تودکار برا

مقهرر در قواعه     طیوقون و شرا ن یهمچنان ب  انتسا ، زم

 مربوط وابست  اس .

  . نتیجه6

پووه  حارر با ه   بازتعریف آسهتان  توسهل به  زور و    

هههای  مفهههوم حملهه  در پرتههو تحههولات ناشههی از عملیههات 

الملهل   مخر ، ب  واکاوی پیون  میان حقهوق بهین   سایبری

ههای ایهن    کیفری و  ق  اقتصادی امامیه  پرداته . یا ته    

ده  ک  تفسیر مای  و کلاسیا از مهاده   بررسی نشان می

 4۹منشهور ملهل متحه  و نیهز مهاده       2مهاده   4و بن   51

پروتکل اول الحاقی، ک  مفهوم حمله  یها توسهل به  زور را     

ت متاهمن نیهروی کالبه ی، حرارتهی و     منحصراً ب  اق اما

بههوم امنیتههی معاصههر  داد، در زیسهه  جنبشههی تقلیههل مههی

کارآم ی تهود را از دسه  داده اسه . پاسهخ روشهن به        

پرس  نخسه  آن اسه  که  آسهتان  ورود یها عملیهات       

نبایه  بهر پایه  ماهیه      « حمل  مسلحان »رقومی ب  قلمرو 

و آثهار مخهر     کارر ت ، بلک  بای  بر مبنای مقیها،   ابزار ب 

های سهایبری که     آن سنجی ه شود. بر این اسا،، عملیات

ههای   های تسوی  ناتال  آنی بانکی، شهبک   کارکرد سامان 

سهازن ،   رسانی یا ت مات حیاتی سلام  را  لج مهی  سوت 

حتی ب ون بر جای گذاشتن آوار  یزیکی، ب  سهبب تولیه    

صه اق  همان پیام های ناشی از تهاجم کالبه ی، ماهیتهاً م  

 آین . توسل ب  زور و حمل  مسلحان  ب  شمار می

در پاسخ به  پرسه  دوم پیرامهون قابلیه  تحقه  ارکهان       

مادی جرایم من رج در اساسنام  رم، تحلیل نشان داد که   

ههای زیرسهاتتی به      تخریب سیستماتیا و گسهترده داده 

طور کامهل بها عناصهر     گرایان ، ب  موجب قواع  تفسیر غای 

نگهی مورهون تخریهب نامتناسهب امهوال،      مادی جنای  ج

جنای  علی  بشری  ب  جه  تحمیل رنج ش ی  از طریه   

های حیاتی زیس  م نی، و در شهرایط تههاجم    قط  شریان

مکهرر   8کنن ه سراسری، با جنای  تجاوز مورون ماده   لج

انطباق دارد؛ تفکیا سهنتی میهان اتهلا  داده و تخریهب     

ها ب  محهیط رقهومی،    ایی یزیکی در عصر وابستگی تامِ دار

مبنای حقوقی تود را از دس  داده اس . از دیگر سهو، در  

ساح   ق  اقتصادی امامی  و در پاسخ به  پرسه  سهوم،    

های رقومی ب  جهه  دارا   ها و سرمای  اثبات گردی  ک  داده

بودن مالی  عر ی و منا   عقلایی، در شمول احکام اموال 

یا تهه  در  تههلال سههازمانرو، ا محتههرم قههرار دارنهه . از ایههن

های مالی با اتکا ب  قواع  بنیادینی همچهون اتهلا ،    سامان 

تسبیب، لاررر و نفی حرج، مستوجب رمان قهری کامهل  

اس . ا زون بر این، در بع  هنجارگهذاری کیفهری، توسهع     

الارض، اتلال در نیام اقتصادی  موروعی عناوین ا ساد  ی

ت سنتی و شهمول آن  و تروج مفهوم سلا، از انحصار ادوا

بههر کهه های مخههر  تهههاجمی، نههارنوبی منسههجم بههرای 

 آورد. کیفرگذاری تروریسم اقتصادی  راهم می

های تقنینهی ملهی بها گهذر از      بنابراین، رروری اس  نیام

ای را  ای، قوانین کیفهری مهاهوی ویهوه    قوانین سنتی رایان 

تصویب کنن  ک  اتتلال سهایبری سهاتتاری علیه  امهوال     

طراز جهرایم علیه  امنیه  ملهی      حاکمیتی را هم عمومی و

المللههی نیههز مجمهه   انگههاری نمایهه . در عرصهه  بههین جههرم

های عاو اساسنام  رم بای  از رهگهذر الحهاق اسهناد     دول 

تفسیری ب  ارکان جرایم، ب  پذیرش صریح آثهار نهاملمو،   

اما ویرانگر سایبری اق ام ورزنه  تها مهان  گریهز ناقاهان از      

شون . در نهای ، تلفیه  تفاسهیر پویهای    مسئولی  کیفری 

 قهههی در مراجهه  داوری و معاههه ات نن جانبهه ، ابههزاری  
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سهازی در برابهر انحصهار هنجارسهازی      بنیادین برای موازن 

آورد. ننین رویکهردی که  بهر     های بزرگ  راهم می ق رت

تق م صیان  از معیش  عمومی، کرام  انسهانی و زیسه    

به  عنهوان سهپری هنجهاری،     توان   پای ار استوار اس ، می

آوری ملهی کشهورهای در حهال     حاکمی  اقتصادی و تها  

 الملل تثبی  کن . توسع  را در نیام حقوق بین

 سهم نویسندگان .7

نگهارش مهتن، نیههارت علمهی و اصههلاحات نههایی توسههط     

 نویسن ه مسئول صورت گر  .

 تضاد منافع .8

 منا عی وجود ن ارد. در این پووه  هیچگون  تصاد
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 .443–418(، 3)21الإسلامیة والقانونیة، 

(. حمایة المه نیین  هی   2018الحولی، ماهر حام  محم . ) -

الشریعة الإسلامیة والقانون ال ولی الإنسانی. مجلهة الجامعهة   

 .2۹–1(، 1)26لقانونیة، الإسلامیة لل راسات الشرعیة وا

(. الرؤیهة الفقهیهة   2023تایر، علی عب  الفتا، بسهیونی. )  -

والقانونیة لم ى تطبی  ح  الحرابة عل  الجراوم الإلکترونیة: 

 .734–611(، 1)23دراسة مقارنة. مجلة ال رایة، 

(. البعه   2021تنوش، سهعی ، و مسهاعی ، عبه  الوهها . )     -

النزاعات المسلحة، دراسة المقاص ی لحمایة الم نیین أثناء 

مقارنة  ی الشهریعة الإسهلامیة والقهانون اله ولی الإنسهانی.      

–88(، 3)58المجلة الجزاوریة للعلوم القانونیهة والسیاسهیة،   

126. 
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(. 2026المکی، رواء غهازی. )  والشهری،  اطمة دربی سع ،  -

التنییم ال ولی للجراوم السیبرانیة ال ولیة  ی إطار القهانون  

ال ولی. المجلة ال ولیة للبحوث وال راسات القانونیة، الجناوی 

5(۹) ،1-20. 

(. العلاقة بین التع ی والارر  ی 2023عنانب ، سوار أحم . ) -

وجو  الاهمان  هی الفقه  الإسهلامی. المیهزان لل راسهات       

 .301–275(، 4)10الإسلامیة والقانونیة، 

(. جهراوم  2022مبارکیة، مفیه ة، وتلفهة، عبه  الرحمهان. )     -

لمعلوماتیة  ی الفق  الإسلامی والتشهری  الجنهاوی: دراسهة    ا

تأصیلیة مقارنة ]أطروحة دکتوراه، جامعة الأمیر عب  القهادر  

للعلوم الإسلامیة[. المستودن الرقمهی لجامعهة الأمیهر عبه      

 القادر للعلوم الإسلامیة.

(. تطبی  مبه أ التناسهب  هی    2026محم ، أسامة صبری. ) -

دراسة  ی روء مبادئ القانون اله ولی  العملیات السیبرانیة: 

، 2)17الإنسانی. مجلة القادسیة للقانون والعلهوم السیاسهیة،   

 .408–363الجزء الأول(، 
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