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 Background and Aims: The production and supply of unlimited 

data and information in the Internet space has caused the demand 

for data storage and processing to increase. This has made the 

discussion of responsibility in cloud computing contracts an 

important issue. In this regard, the purpose of this article is to 

examine the responsibility in cloud computing contracts. 

Materials and Methods: This article is descriptive and analytical. 

Materials and data are also qualitative and data collection was used 

in collecting materials and data. 

Ethical Considerations: In this article, the originality of the texts, 

honesty and trustworthiness are observed. 

Findings: The findings showed that cloud service providers, 

regarding the issue of cloud contracts, are responsible for 

maintaining customer data in cases of 1. Damages caused by 

negligence 2. Damages caused by breach of foreseeable 

contractual obligations 3. Intentional damages have responsibility 

In fact, this obligation is as long as the data breach is not caused by 

external factors. 

Result: The legislator should clearly prohibit the issue of 

disclaimer of responsibility regarding intentional damage or 

damage caused by violation and excess. In the end, assuming the 

fault of the damage and the responsibility of the service provider, 

we arrived at one of the common compensation mechanisms in the 

cloud industry called credit services; Although it is mentioned in 

cloud contracts as a way to protect the interests of customers, it 

seems that this system is actually an obstacle for claiming damages 

or termination by customers. 
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  مقدمه .1

رایانش ابری بب عنوان راهی تدید برای ارائب 

عنوان ی  سرویس اب ار از  مناب  م اس اتی بب 

مهمولاً اینترن  با مقیاس  ،عریق ی  ش کب

پریری براساس نیاز مشتری مهر ی گردیده اس . 

رایانش ابری سهی دارد نسل تدیدی از مراک  

ها و خدمات در  ای را، با ارائب کردن سرویس داده

صورت پویا بب  های مجازی ش کب شده بب  ماشین

دهندگان خدمات  ای ممکن سازد کب ارائب گونب

های کاربردی  ها و برنامب یسکاربردی بتوانند سرو

ئب کنند پریری و سهول  بیشتری ارا را با انهطاا 

ب از هر کجای دنیا دهد ک و بب ما این امکان را می

ها و  ایل های ویدئویی خود  بب اسناد، عکس

با توتب بب همین م ایا  .دسترسی داشتب باشی 

اس  کب در حال حاضر رایانش ابری بب سرع  در 

شدن بب بوشی تدایی ناپریر از حال ت دیل 

زندگی روزمره اس . با این وتود اصولا در 

مهاملات رایانش ابری بب دلیل استفاده از 

قراردادهای استاندارد، خطرات احتمالی هر عقد 

شرایط . شود بب صورت مج ی در نظر گر تب نمی

گردد  قراردادی کب بر اساس این خدمات ارائب می

ی  حقوقی مشوصی دارای رژ مجهول، مردد و

باشد. رات  بب خدمات ابری اعلاعات بب  نمی

ر دسترس مشتریان نیس . اصولا درستی د

قرارداد، من هئ  های قراردادی بهد از انهقاد عرا

از همین نا آگاهی نس   بب شکل و شروط 

-قراردادی ددار ت مل خسارات سنگینی می

در خیلی از مواق  مشتریان دارای این  گردند.

شت اه هستند کب ال امات تهیین شده توسط تصور ا

ارایب دهندگان دارای منشا قانونی و غیر قابل 

گردد باشد و همین موضوم باعئ میتغییر می

این دستب از های  اتی  از مس ولی  ارائب دهندگان

ها دوری و بار خسارات احتمالی بب شکلی قرارداد

 .غیر منصفانب بر دود مشتریان قرار دهند

، ب پیشینب پژوهش مرت ط با رایانش ابریدر زمین

حقوقدانان و مهندسین حوزه  ناوری، ت قیقات 

ای با عنوان  یادی را انجام داده اند.در مقالبز

تستار در شروط غیر منصفانب بب ت ریر لاتویا و 

بب بسیاری از شروط 2022همکارنش در سال 

ناعادلانب کب توسط ارائب دهندگان بب مشتریان 

پردازد؛ در کتاب حقوق گردد میمترتگ می

توسط  2021رایانش ابری کب در سال 

ارائب گردیده بب روابط  (millard)دلارمی

قراردادی بین ارائب دهندگان خدمات ابری و 

کاربران آنها همچنین نقش پیچیده واسطب ها می 

  یددودداندومپدورالس کدوکدارسلدردازد؛ مدپ

(Compagnucci)  کتابی ت   در  2020در سال

ها و حقوق مالکی   پایگاه داده ،ها عنوان کلان داده

بب موضوم؛ عدم قطهی  مالکی  در رایانش ابری 

ها در   ای ابری پرداختب اس . همچنین در  داده

ارداد نویسی ارائب این کتاب مدل تدیدی از قر

توانند با  شود کب از عریق آن کاربران می می

 هقد نمایند.های خودکار قرارداد من ماشین

الملل )آنسیترال( در  کمسیون حقوق تجارت بین

توصیب های مربوط بب  2019ای در سال  مقالب

را منتشر کرده اس . در این قراردادهای ابری 

نامب انهقاد قرارداد ابری در دو مرحلب  توصیب

بررسی شده؛ اول بوش ق ل از انهقاد قرارداد دوم 

از این مراحل  داد. در هر ی در زمان انهقاد قرار

ی خاخ رایانش ابری مطر  و راه ها دالش

تمای  و نواوری  گردد. هایی برای آن ارائب می حل

های انجام شده این  مقالب حاضر نس   بب پژوهش

 قراردادهای در مس ولی  اس  کب در ان مقالب

گیرد. بر اساس  ابری مورد بررسی قرار می رایانش

بررسی این آنچب گفتب شد هدا مقالب حاضر 
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 رایانش قراردادهای در مس ولی  سوال اس  کب

ابری دگونب اس ؟  رضیب مقالب نی  ع ارت اس  

 در دنانچب ابری خدمات کنندگان ارائب»از اینکب 
مشتریان موتگ  های داده نگهداری و حفن ق ال

بب مشتریان گردند، دارای مس ولی  خسارت 

 بب منظور بررسی سوالات مورد«. مدنی هستند

 و ابری و تههدات قرارداد تهدیل اشاره ابتدا

ها بررسی شده، سپس  آن نق  مس ولی 

مس ولی  مشتریان و ارائب دهندگان و در نهای  

خسارت  ت ران رود عنوان بب اعت اری خدمات

 بررسی شده اس .

 ها . مواد و روش2

ها  مقالب حاضر توصیفی ت لیلی اس . مواد و داده 

ی در گردآوری بردار شی نی  کیفی اس  و از 

 اس . شده استفادهها  مطالگ و داده

 . ملاحظات اخلاقی3

داری  در این مقالب، اصال  متون، صداق  و امان 

 رعای  شده اس .

 ها . يافته4

ارائب کنندگان خدمات ابری ها نشان داد  یا تب

بری، در ق ال حفن با توتب بب موضوم قرارداد ا

در موارد های مشتریان  و نگهداری داده

های  خسارت.2خسارت ناشی از سهل انگاری .1

ناشی از نق  تههدات قراردادی قابل پیش 

دارند.  مس ولی  های عمدی خسارت .3بینی 

ین تههد تا تایی اس  کب نق  ا در واق ،

 .ها ناشی از عوامل بیرونی ن اشد داده

 . بحث5

 تعديل قرارداد ابري  .5-1

دگرگونی مفاد عقد تهدیل قرارداد بب مهنای 

منهقد شده پس از تنظی  و ام ای آن توسط 

کن اس  بهد از عقد شرایط بب مم .عر ین اس 

 ،ای تغییر کند کب برای اترا و ادامب قرارداد گونب

 نیاز بب ایجاد تغییرات در شروط ایجاد شود.

این تهدیل ، درسیست  قراردادی استاندارد ابری

 گردد؛می ت   عنوان تغییر ی  عر ب بررسی

هایی  تغییر ی  عر ب مشوع کننده وضهی 

ها ی  مهاملب گر مجاز بب تغییر  اس  کب در آن

بدون دخال  یا کمترین ، شروط قراردادی ابتدایی

)لاژیویا و  می ان دخال  مشتریان اس 

   (.510، 2019همکاران،
در عقود، با ویژگی مدت زمان اترای عولانی، 

دون دامنب ، ابری قراردادهای رایانش ،منجملب

گیرد،  زمان و حتی مکان دیگری را در بر می، عقد

احتمال برخورد با عوامل غیر قابل پیش بینی 

یرات وتود دارد بر همین اساس اس  کب ل وم تغی

بطور کلی از  ،باشد در شروط قراردادی ناگری  می

توان بب  می منظر س گ، تهدیل قرارداد را

.تهدیل 1تقسی  کرد: قانونی و ق ایی ، قراردادی

قراردادی ناظر بب موردی اس  کب دو عرا در 

متن قرارداد پیش بینی کنند یا پس از انهقاد آن 

.تهدیل قانونی در تایی 2بب تراضی انجام دهند. 

اس  کب یا بب موتگ قانون بب عور مستقی  انجام 

پریرد یا در قانون بب یکی از دو عرا حق 

یل ق ایی،کب در آن .تهد3درخواس  آن را بدهند. 

بب موردی گفتب ، گفتگو و تردید  راوان اس 

میشود کب دادرس با استناد بب شرط ضمنی عقد 

، یا تلوگیری از بی عدالتی و ضرر یکی از دو عرا

-مفاد قرارداد را تهدیل و متناسگ با شرایط می

در متن پیش رو (. 71، 3ج ،1401، )کاتوزیان سازد

ادهای رایانش ابری ب ئ تهدیل ق ایی در قرارد

بب ته  نظام خاخ حاک  بر آن خارج گردیده 

 اس . 

ی در خصوخ اصولاً تغییر در مفاد قراردادهای ابر

صورت های ارائب خدمات  ویژگی)موضوم( یا ه ینب
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ها در دهار حوزه  می گیرد کب علل تغییر در آن

تغییر قوانین امری؛بب عل  -1شود : خلاصب می

سیست ، قوانین و مقررات این پیشر   روز ا  ون 

ها بب منظور اعمال حاکمی  بب صورت  دول 

مستمر تغییر میکند و عر ین علی الرغ  اینکب 

ممکن اس  در قرارداد خود شروط قراردادی 

خاصی را مقرر کرده باشند موظف بب تغییر مفاد 

به ود -2قرارداد و ق قوانین مصوبب هستند. 

سیست  های عملکرد خدمات؛ با توتب بب اینکب 

ابری در حال بب روز رسانی ته  به ود خدمات 

باشند در بسیاری از موارد ارائب دهندگان بدون  می

اعلام و موا ق  مشتریان اقدام بب تغییر در شروط 

هندگان کاهش تههدات ارائب د-3نمایند.  مقرر می

هایی کب در سرور های رایانش  خدمات؛ ارزد داده

بب روز در حال ا  ایش شود روز  ابری نگهداری می

ای نگهداری اس  و شرک  های مهت ر بب ت

انش های شوصی)رای اعلاعات خود در سیست 

های رایانش سنتی( در حال مهاترت بب سرور

باشند بب همین عل  ارزد این اعلاعات  ابری می

رسد در دنین شرایطی ‎ها دلار می میلیون گاها بب

ین ارائب دهندگان خدمات همیشب بب دن ال ا

هستند کب از بار مس ولی  خود ک  کرده و شروط 

از تملب -4قراردادی را بب سود خود تغییر دهند. 

شرط  ،دلایل دیگری کب ارائب دهندگان خدمات

تهدیل را در قرارداد درج می نماید، ت ولات 

تکنولوژی و  شار رقابتی اس  کب منجر بب توریگ 

 ددبرخی از خدمات رایانش ابری یا قط  آنها گر
 (. 28، 2019)یونتید،

هر دند حق تهدیل یا حق اصلا  ی  عر ب 

بر اساس دهاردوب های ، قرارداد یا خدم 

حقوقی تدید ت و شروط غیر منصفانب شناختب 

 .شده اس 

های ارائب دهنده خدمات در مواتهب با  شرک 

مشتریان رات  بب تغییرات ی  عر ب قرارداد بب 

عدم -1نمایند :یرویب  یل را اتوا  م 4شکل کلی 

یهنی ارایب دهندگان : ارایب و اعلام دلیل مشوع

کب در هر ، دارند این حق را برای خود م فوظ می

شروط را  ،زمان و بب هر دلیلی بب صلاحدید خود

یکی (.  511 ،2019همکاران، و لاژیویا) تغییر دهند

از مشکلات موتود در این رویب آن اس  کب ارائب 

تواند هر شرعی را تغییر دهد؛ دهنده خدمات می

کب این موضوم قابلی  پیش بینی اینکب ارائب 

خواهد تغییر بدهد را  دهنده دب شرعی را می

برای مشتری مشکل می سازد و تغییرات حاصل 

از اینگونب بند ها ممکن اس  تا تایی پیش رود 

کب بب هستب اصلی مهاملب نی  برسد؛ بب همین 

اقدام  در نتیجب 2019دلیل در سال

ش کب همکاری حمای  از مصرا »هماهنگ

علیب شرک   یس وک و در پاس  بب « کنندگان

درخواس  های کمیسیون اروپا و مرات  حمای  

 یس وک موا ق  کرد کب ، از مصرا کنندگان

عر ب خود را بب مواردی م دود بندهای تغییر ی 

کند کب تغییرات مهقول و در راستای علایق 

 د.مصرا کنندگان باش

تغییرات ، دومین رویب رای  در این خصوخ-2 

باشد. ی  عر ب بدون اخطار ق لی بب مشتریان می

دگونگی برخورد مشتریان با دنین شروط در 

 ادامب بوش بررسی شده اس .

با این حال بب عور کلی دنین رویب ای میتواند 

خطر آ رین باشد بب ویژه اگر مصرا کننده دقیقا 

 لی از تانگ ارائب دهنده بب خاعر عدم اخطار ق

خدمات متوتب تغییرات قابل توتب در قرارداد 

خود نشده باشد و از تغییراتی همچون تغییر 

 قیم  یا کارکرد های خدمات بی خ ر باشد.

ا  ون بر این، دنین تغییراتی ممکن اس  شامل 
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قط  کامل سرویس باشد کب اگر بدون اخطار 

ن اری ق لی صورت گیرد ممکن اس  نتای  زیا

های ارزشمند را در پی  مانند از دس  ر تن داده

داشتب باشد. اهمی  اخطار ق لی اخیراً نی  درحوزه 

وکار، بب صراح   قراردادهای پلتفورم بب کسگ

توسط قانونگراران ات ادیب اروپا بب رسمی  

شناختب شده اس . بب عور خاخ، در مقررات 

اترایی  2020تولای  12کب از  2019/1150

گری  دهندگان خدمات واسطب اس ، ارائب شده

اند تا هرگونب تغییر شروط و  آنلاین مل م شده

روز ق ل از نهایی شدن  15شرایط خود را حداقل 

وکار خود  تأثیر این تغییرات، بب کاربران کسگ

 اعلام دهند.

بروزرسانی اعلاعات تغییرات صورت گر تب در -3

دهنده شروط قراردادی از عریق وب گاه ارائب 

تغییر ی  عر ب قرارداد توسط ارائب -4خدمات 

دهندگان با ارائب دلیل :ممکن اس  ارائب دهندگان 

خدمات صر ا بنا بب دلایلی کب در قرارداد تصریح 

شده باشد امکان تهدیل قرارداد را داشتب باشند؛ 

موضوم خلاصب میشوند؛  3اصولا این دلایل در 

بروزرسانی  ،تغییرات در قانون ،نق  شروط

   (.515، 2019)لاژیویا و همکاران، خدمات

همانطور کب پیشتر مطر  گردید در تهدیل 

قراردادی، امکان تراضی درباره تهدیل قرارداد در 

متن آن پیش بینی شده اس . در قرارداد های 

ممکن ، ابری کب اصولا ماهی  مستمری دارند

اس  مشتریان بپریرد در صورت حدوث اوضام و 

ل مهینی، ارایب دهنده خدمات حق تغییر مفاد احوا

قرارداد را خواهد داش . بب ع ارت دیگر نهایتاً در 

ارائب دهندگان خدمات این حق  ،قرارداد های ابری

دارند را در قالگ ی  شرط برای خود م فوظ می

کب شرایط استفاده از سرویس ابری را بب صورت 

 ،ایرانی  عر ب تغییر دهند. با توتب بب قوانین 

قانون مدنی در صورتی  233ماده  2حسگ بند 

باشد کب باعئ مجهول دنین شرعی ص یح می

شدن عوضین نگردد. در وهلب اول بب نظر می رسد 

کب امکان درج دنین شروعی بب ته  غرری 

باشد اما نیاز بب استفاده از این بودن آن میسر نمی

صنه  و خاصی  تهان شمولی آن ما را بب سم  

ت لیلی متفاوت از حقوق سنتی م نی بر  ارائب

هدا  ،ص   این دستب شروط می برد دب اینکب

و « غرر»از بین بردن ، از مهلوم بودن مورد مهاملب

ایجاد اعمینان عر ی کب مقدار و مشوصات مال 

اس . بنابراین سوتگیری در این مورد روا نیس ، 

هر دند کب عل  مورد نظر با روشی نامرسوم 

از عرا (. 297، 1ج ،1402، )کاتوزیان حاصل گردد

دیگر این دستب از قراردادها اصولاً برای دوره 

مهینی منهقد می گردد کب در بسیاری از موارد 

تغییرات در شرایط پس از گرش  دوره م بور می 

باشد. بنابراین پس از اتمام وق  م بور قرارداد بب 

یط نوعی اتمام یا تب و امکان انهقاد قرارداد با شرا

تدید عرضب شده توسط ارائب دهنده خدمات 

میسر می باشد. نکتب بهدی آنکب در بسیاری از 

موارد در قرارداد م دوده ی این تغییرات توسط 

ارائب کننده خدمات مهین می شود لرا موضوم 

ناآگاهی و غرر مشتری تا حدودی قابل ر   می 

 باشد.

اصولا ارائب دهندگان در روابط خود با مشتریان 

ضهیف تر شروط تهدیل ی  عر ب را، بدون دانب 

نمایند؛ اما اگر مشتری زنی در قرارداد انشا می

دارای قدرت زیادی باشد میتواند نس   بب درج 

این تغییرات ی  عر ب موالف  نماید؛ درا کب 

مشتری بر روی سیست  ابری ارائب شده سرمایب 

تواند برای  گراری کرده و مهاترت ابری می

 ینب  راوانی داشتب باشد و در دنین مشتری ه

دهد ارائب خدمات بب  حالتی مشتری ترتیح می
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شکل سابق ادامب پیدا کند؛ همانطور کب ی  بان  

مو ق شده اس  شرط حق تهدیل را ، اعلام کرد

در صورت عدم تمایل بب تغییرات پیشنهادی ملغی 

نموده و ارائب دهنده خدمات حق تغییر شرایط 

 صورت یکطر ب نداشتب باشدقرارداد را بب 

 (.14، 2021)میلارد،
تهدیل قانونی بر این م نا استوار اس  کب 

قانونگرار هر تا کب مصل   میداند قانون را بر 

هر تا کب نظ  ، قراردادهای پیشین حاک  میسازد

عمومی نی  بب خطر ا تد، باید این حکوم  را 

 تایید کرد و قرارداد را تاب  قانون وابستب بب آن

بب ع ارت  .(3،74ج ،1401 )کاتوزیان، نظ  دانس 

دیگر قانونگرار اصولا مجاز بب تغییر مفاد پیمان 

خصوصی اشواخ در ورای اندیشب و خواس  آنان 

گاه مقنن بب بهانب تفسیر ، نیس . با این وتود

، یا با هدا تأمین مصالح اتتماعی ،اراده عر ین

زیاندیده  یا حمای  از  رد، عادلانب ساختن قرارداد

و گاه بب عل  اوضام و احوال غیر عادی پیش 

کند. اراده خود را بر عر ین ت میل می، آمده

ممکن اس  با اثر قهقرائی  ،استثنائات یاد شده

در حال  (.1394،345 )بیگدلی، قانون م قق گردد

حاضر کشورهای پیشران در این صنه  برای 

ین خود را بب حمای  از مصرا کنندگان قوان

دهند کب این قوانین امری،  رت منظ  تغییر میصو

عر ین قرارداد را بدون آنکب بب صورت ارادی 

 م بب تغییر در مفاد قصدی داشتب باشند؛ مل

، 1401)انصاری، کاتگ دامغانی،  کند قراردادی می

219). 

در صورتی کب ارایب دهندگان خدمات از حق 

اه تغییر مفاد قراردادی استفاده نماید اصولا دو ر

باشد؛ اولین حل برای مشتریان قابل تصور می

رود آن اس  کب مشتری تغییرات اعمالی را 

پریر تب و بب ادامب استفاده خود از خدمات ابری 

بپردازد کب با ادامب استفاده مشتریان از این 

سرویس بب نظر می رسد، ق ولی ضمنی خود را با 

ر این تغییر شرایط اعلام می نماید. بب عورمثال د

شرایط استفاده؛ ارائب شده توسط شرک  آوز مقرر 

گردیده : ما ممکن اس  این توا قنامب را اصلا  

کنی ... کب با استمرار استفاده مشتریان از 

توا ق ضمنی خود را اعلام نموده اند.  ،سرویس

دومین راه آن اس  کب مشتریان این تغییرات را 

د ها در قراردا نپریرد. کب در حال  اخیر اصولاً

گردد در صورت عدم پریرد  پیش بینی می

این حق برایشان  ،شروط تهدیلی توسط مشتریان

عر ب  س  نمایند. بب وتود دارد کب قرارداد را ی 

ع ارت دیگر ی  حق  س  با اعمال این تغییرات 

کب این حق  برای مشتری بب وتود خواهد آمد.

تواند تلوگیری از ایراد غرر دریا   کننده می

بدین موتگ هرگاه ادامب قرارداد ، خدمات باشد

تواند از مفاد مشتری شود او می، موتگ ضرر

 قرارداد خارج گردد.

برخی تغییرات ی  تان ب در خصوخ شرایط و 

ضوابط قرارداد از ناحیب ارائب دهندگان ممکن اس  

برای مشتری سو  باشد، در حالتی کب علل 

مات و تغییرات در قرارداد به ود عملکرد خد

کاهش تههدات ارائب دهندگان باشد، یکی از 

بهترین راه حل ها و شروعی کب مشتریان برای 

توانند اعمال مقابلب با آسیگ های این تغییرات می

نمایند آن اس  کب مشتریان، ارائب دهندگان را 

مل م بب ارایب خدمات سابق تا مدت زمان مشوصی 

یگ بب اتفاق نمایند. ال تب در رویب حاضر در اکثر قر

قرارداد های استاندارد این شرط درج میگردد کب 

 ارائب دهنده خدمات در عول دوره اشتراک

مشتری حق تغییر  (سالانب ماهانب، )هفتگی،

ندارد.اصولا در قراردادهایی کب  ی مابین مشتریان 

و ارایب دهندگان منهقد میگردد شرعی مستقر 
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 شود کب در آن مشتری موظف اس  بب شکلمی

مستمر، قوانین و قواعد تدید ارائب کننده را از 

 (.71، 2021)میلارد، عرق موتلف بررسی نماید

کب در تهدیل  نکتب حائ  اهمی  دیگری

بایس  بب آن اشاره کرد؛  قراردادهای ابری می

اخطار برای تغییر و  اصلب زمانی اخطار تا اعمال 

این تغییرات اس ؛ بب عور کلی در حال حاضر 

  قانونی ته  ال ام بب اخطار و زمان هیچ مان

. شرایط قرارداد عملی اترای تغییرات وتود ندارد

دهندگان ممکن اس  شامل تههدی  استاندارد ارایب

برای آن ها م نی بر ال ام بب اخطار بب مشتریان در 

خصوخ تغییرات احتمالی باشد. این اعلان مهمولاً 

یا با ارسال ی  نسوب اصلا  شده در وب سای  

ارسال ایمیل بب مشتری یا از عریق کارتابل 

 اختصاصی مشتری صورت می پریرد

اما در برخی موارد این مه   (.139، 2021)میلارد،

گردد؛  توسط ارائب دهندگان خدمات حرا می

بدین ته  مشتریان می بایس  بب این نکتب 

توتب نمایند کب در قراردادهای خود شرعی ت   

دگان بب اخطار تهدیل و عنوان ال ام ارائب دهن

 اصلب زمانی اخطار تا اعمال آن مقرر نمایند. از 

ستفاده مشتریان از نظر دیگر از آنجاییکب ادامب ا

تواند بب من لب ق ول ضمنی  خدمات ابری می

شرایط اصلا  شده تلقی گردد؛ مه  اس  کب 

مشتریان توا ق کنند کب تغییرات در شرایط 

ز تاری  اترایی شدن خدمات بب اندازه کا ی ق ل ا

آنها بب مشتریان اعلام داده شود. بب عور مثال در 

شرک  بی تی کلود پیش بینی   "شرایط استفاده"

شده اس  کب اگر تغییراتی در قراردادهای منهقده 

شده صورت بگیرد. ارائب دهنده خدمات حداقل 

روز ق ل از اعمال تغییرات، این تغییرات را بب  30

دهند مگر اینکب بب عور  مشتریان اعلام می

منطقی امکان اعلام رسانی وتود نداشتب باشد 

 (.)مثلاً اگر تغییر بب دلایل قانونی باشد

 ها تعهدات و مسئوليت نقض آن .5-2

موضوم مس ولی  و نق  قرارداد اگر نگویی  

مهمترین ب ئ در خصوخ عقود ابری اس ، قطهاً 

و  یکی از پردالش ترین م احئ  یمابین مشتریان

عل  این امر نی  .ارائب دهندگان خدمات می باشد

ده ابر اس  کب گاهی اوقات ساختار پیچی

ام بروز برخی هایی را باب  مس ولی  بب هنگ نگرانی

لرا ه   روشندگان و  کند؛ از مشکلات ایجاد می

ه  کاربران ابر باید از مس ولی   ردی خود درک 

 (.72 ،1398)بهوومی ،  مشوصی داشتب باشند

مس ولی ، رابطب ای حقوقی اس  کب ناشی از  هل 

)تهفری لنگرودی،  یا ترک  هل زیان آور باشد

مس ولی  مدنی بب مهنای عام شامل  .(1388

 مس ولی  قراردادی  و مس ولی  خارج از قرارداد 

یا مس ولی  ناشی از ترم و ش ب ترم تقسی  می 

در موضوم  .(1397،19، ؛ رحیمی)صفایی گردد

نی کب ب ئ مس ولی  مطر  می گردد؛ حاضر زما

مطمح نظر مس ولی  قراردادی و خسارات حاصلب 

بایس   اترای قرارداد می باشد، ال تب میاز عدم 

موضوم مس ولی  را از نق  تدا نمایی . بدین 

مهنا کب بب هنگامی کب نق ی اتفاق می ا تد، 

 متههد می تواند مس ول آن نق  شناختب نشود

واق   در (.378، 2006اران، )مارکسینیس و همک

نق  مفهومی  راتر از روابط قراردادی اس  و 

 رزان  ؛)بادینیهرگونب عهد شکنی را در بر دارد 

 (.43، 1397بروتنی، 

از منظر کلی موضوم شروط مس ولی  در 

قراردادهای ابری غال اً در خصوخ ت دید 

مس ولی ، ت ران خسارت و می ان در دسترس 

مشتریان می باشند.کب با توتب بودن خدمات برای 

بب م احئ م بور بب دن ال پاس  بدین پرسش 
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هستی  کب موضوم شروط مس ولی  قراردادی کب 

مورد پریرد ارائب دهندگان و مشتریان خدمات 

ابری قرار می گیرد، اصولاً شامل دب تههداتی 

اس ؟ و در قراردادهای استاندارد تنظیمی 

یان، بب دب شکل،  یمابین ارائب دهندگان و مشتر

سلگ یا ت دید مس ولی  ارائب دهندگان از 

 تههدات قراردادی، مقرر می گردد.

یکی از اوصاا ضرر قابل ت ران، دور ن ودن ضرر 

و قابلی  پیش بینی آن می باشد؛ مهیار برای 

تشویع دور ن ودن ضرر، مطر  شده اس ؛ یکی 

از آنها مستقی  بودن نتای  و دیگری قابلی  پیش 

(. 156 ،1397رحیمی،  ؛)صفایی ی مهقول اس بین

سیست  خدمات ابری ما دارای  از آنجاییکب در

ها  وتلفی هستی  و هر ی  از این لایبهای م لایب

باشند؛  رارداد علی ال ده  یمابین خود میدارای ق

سه  مس ولی  های مدیری  ابری برای مصرا 

کنندگان و ارائب کنندگان، در همب سطو  خدمات 

در . (444 ،1388)بهوومی ،  رسانی یکسان نیس 

ا تد کب نق   سیست  های ابری گاه اتفاق می

از ناحیب تههد از ناحیب عرا قراردادی ن وده بلکب 

پریرد لرا ب ئ  لایب های زیرین صورت می

خسارت خاخ نی  مهروا خسارت با واسطب کب بب 

بب عور مثال بسیاری از  گردد. اس  مطر  می

داده های شوصی )مثل نق  حفاظ  از رویدادها 

تواند هر ی  از عر ین  و مالکی   کری( می

قراردادی را در مهرض مس ولی  سنگینی در برابر 

کب با  (.34، 2019)یونتید، اشواخ ثالئ قرار دهد

توتب بب خروج موضوعی از ب ئ قراردادها؛ در این 

 مقالب بب آن پرداخ  نمی گردد.

 تعهدات مشتريان. 5-3

ارائب   ای  ات قراردادهای رایانش ابری،اقت

باشد لرا ع یهی اس  کب  خدمات، بب مشتریان می

بیش تر بار تههدات بر عهده ارائب دهندگان 

خدمات قرار گیرد تا مشتریان؛ با این حال در 

بسیاری از قراردادهای استاندارد، تههداتی برای 

مشتریان در نظر گر تب شده اس ؛ صر نظر از 

اصلی مشتری م نی بر پرداخ  قیم  تههد 

خدمات در قراردادهای ابری همراه با عوض مقرر؛ 

اصولاً در شرایط استاندارد ارائب دهندگان 

های استفاده  مس ولی  عدم رعای  سند سیاس 

 گرارند مجاز  را بر عهده مشتری می

در این خصوخ در سند (. 33، 2019)یونتید،

ده خدمات های اسناد مجاز ارائب دهن سیاس 

مشتری مس ول »پلانیسیس بیان شده اس : 

هرگونب خسارات اع  از مستقی  و غیرمستقی  

های مجاز ایجاد  باشد کب از نق  بند سیاس  می

ها ممکن اس  منجر  گردد نق  این مس ولی  می

های حقوقی و کیفری  راوان گردد  بب مس ولی 

م اا بر اینکب مشتری مس ول نق  ر تار 

مصادیق موضوم سند  «.باشد د نی  میمشتریان خو

های استفاده مجاز هر ارائب دهنده متفاوت  سیاس 

توان بب  اما از تملب نمونب های آن می ؛باشد می

موضوعات سرق  ادبی، تروریس ، آزار کودکان 

اشاره کرد. بب عور مثال در سند سیاس  

های مجاز شرک  ای دبلیو اس  کر  استفاده

توانند از خدمات ارائب شده  یمشتریان نم»گردیده: 

در موارد  یل استفاده نمایند برای هر گونب 

 هالی  غیرقانونی یا  ری کارانب نق  حقوق 

دیگران تهدید ت ری  یا تشویق بب خشون  

تروریس  برای م تواهای سوء استفاده تنسی از 

 .«کودکان

موضوم دیگری کب در خصوخ تههدات مشتریان 

بل عر  اس ؛ م  ئ در شرایط استاندارد قا

باشد؛ غال اً در مورد اینکب کدام ی  از  ها می ه ینب

بایس  ه ینب اترای امنی   قرارداد ابری، می

 ناوری را بر عهده بگیرد؛ آزادی عمل وتود دارد. 
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با این وتود در اکثر قراردادهای استاندارد ه ینب 

اقدامات امنی  سای ری  ردی )مثل ممی ات 

گیرد و اقدامات  تری قرار میمشتری( بر عهده مش

امنی  سرویس بر عهده ارائب دهنده خدمات 

  (.164، 2021داوم، )بومهارد؛ باشد می

 تعهدات ارائه دهنده خدمات . 5-4

موضوم قراردادهای ابری، م تنی بر خدماتی اس  

نمایند؛ این  کب ارائب دهندگان بب مشتریان ارائب می

هایی اس   خدم  رات  بب نگهداری و انتقال داده

دهند؛  کب مشتریان در اختیار ارائب دهندگان می

پس مهمترین مس ولی  ارائب دهندگان را 

نظر  های مشتریان در توان، رات  بب نق  داده می

 گر  . 

ممکن اس  خدمات رایانش ابری، برای انوام 

متفاوتی از کاربران مورد استفاده قرار گیرد و از 

نرم ا  ار های متفاوتی استفاده شود و شرکاء و 

پیمانکاران  رعی موتلفی در آن دخیل باشد کب 

  ای ابری با همگی این موارد منجر بب ساختار 

، 2017یلیوری،گ )من گردد لایب های متفاوت می

ها  هر ی  از این لایب از آنجاییکب وظایف .(25

ها  مس ولی  هر ی  از لایب باشد می ان متفاوت می

م ل اختلاا اس . بب عور مثال برخی مهتقدند 

مصرا کنندگان زیرساخ  بب من لب خدم  

بیشترین حد مس ولی  مربوط بب مدیری  سیست  

ات را در مقایسب با همب مصرا کنندگان خدم

ابری بر عهده دارند، دب اینکب آنها کنترل کامل 

همب توانگ را در امکان زیرساخ  ابری بب دس  

حال آنکب بب  .(445، 1398)بهوومی ،  گیرند می

رسد در مدل زیرساخ  بب من لب خدم  و  نظر می

پلتفرم بب من لب خدم  ارائب دهنده صر اً در 

 خصوخ زیرساخ  یا پلتفرمی کب بب مشتری خود

دهد؛ مس ول خواهد  ا  ار ارائب می در سطح نرم

ا  ار در  بود؛ در حالی کب ارائب دهنده خدم  نرم

مقابل مشتریان نهایی، مس ول همگی خدمات 

ارائب شده اع  از زیرساخ  پل  یا  رم نرم ا  ار 

باشد. بب همین دلیل اس  کب در دستورالهمل  می

ندگان تجارت الکترونی  ات ادیب اروپا، خدمات ده

واسطب ای در ق ال م توایی کب بب واسطب انتقال، 

باشند، مس ول  خیره و می بانی از آن دخیل می

شناختب نشد اند، مگر آنکب از  هالی  غیر قانونی 

آگاهی داشتب باشند، یا خود در اعلاعات منتقل 

شده نقش مستقی  داشتب باشند یا علی الرغ  

ر قانونی و داشتن آگاهی ق لی از  هالی  های غی

اعلام از وتود دنین م تواهایی، اقدام بب حرا 

 ها نکرده باشند.  یا غیر  هال سازی سری  آن

ها بب دو دستب کلی  بب صورت کلی نق  داده 

گردد؛ نق ی کب ت   کنترل ارائب  تقسی  می

باشد و نق ی کب ت    دهندگان خدمات می

 باشد؛ اصولاً در کنترل ارائب دهندگان خدمات نمی

ها باب   قراردادهای استاندارد، کلیب مس ولی 

های قابل کنترل بر عهده ارائب دهنده قرار  نق 

های غیر قابل کنترل )بب دلایل  گیرد و نق  می

 شود خارتی( بر عهده مشتریان قرار داده می
  (.33، 2019)یونتید،

در اکثر قراردادهای ابری شروط مس ولی  اراده 

ها مطابق با سند دهندگان باب  نق  داده 

سیاس  های مجاز با مراق   و مهارت عر ی در 

بب  (.74، 2021)میلارد، نظر گر تب شده اس 

ع ارتی تههد ارائب دهندگان خدمات رات  بب 

نگهداری از داده ها از نوم شرط وسیلب و نب شرط 

نتیجب می باشد لرا در صورت عدم تهدی و تفریط 

ها، مس ولیتی ارائب دهندگان خدمات و نق  داده 

 متوتب ارائب دهندگان خدمات نوواهد بود.

در نگاه کلی اغلگ ارائب دهندگان، مس ولی  را در 

هایی کب ناشی از  خسارت-1 :پریرند این موارد می

باشد.  سهل انگاری  احش توسط ارائب دهندگان 
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خسارت ناشی از نق  تههدات قراردادی قابل -2

دهندگان  های عمدی ارائب خسارت-3پیش بینی 

ارائب دهندگان  (؛80، 2021)میلارد، خدمات

خدمات بیشتر تمایل دارند کب مس ولی  را در 

تواند کنترل کنند تق ل  رابطب با عواملی کب نمی

ننماید؛ امکان دارد ارائب دهنده برای متمای  

ساختن خود در بازار خطر نق  عوامل غیرقابل 

 ات بپریرد. کنترل را در قرارداد با ارائب دهنده خدم

های ارائب دهنده کود   در اغلگ موارد نی  شرک 

هستند کب بب دلیل نیاز رقابتی با ارائب دهندگان 

نمایند؛ بب عور  ب رگتر، دنین تههدی را ق ول می

مس ولی   2012مثال ی  ارائب دهنده در سال 

ها را در صورتی کب ناشی از نق  اتصال بب  داده

اد باشد،  ا مراک  دادهاینترن )غیر قابل کنترل( ر

پریر  ، این در حالی بود کب در همان بازه زمانی 

تر، هرگونب مس ولی  را در  ارائب دهندگان قوی

 )میلارد، کردند رد می خصوخ قطهی اینترن ،

2021 ،114.)  

در خصوخ مطال ب خسارات، م  ئ عدم نف  از 

های حقوقی  م احئ مورد اختلاا بین سیست 

باشد؛ صر نظر از این ناهمسانی، اصولاً در  می

قراردادهای استاندارد، ارائب دهندگان بب عور کلی 

های غیر مستقی  و ت هی  از مس ولی  زیان

شوند؛ بب عور مثال در ی  بازه زمانی  مستثنی می

دهنده خدمات امکان سرویس دهی بب ارائب 

ها  راه   مشتری را برای دسترسی بب داده

کند و باب  این عدم دسترسی، مشتری، ی   نمی

دهد؛ کب در  موقهی  تجاری مناسگ را از دس  می

صورت درج دنین شرعی در قرارداد استاندارد، 

ارائب دهنده خدمات هیچگونب مس ولیتی را 

  (.33 ،2019 )یونتید، نوواهد داش 

در ی  دهب گرشتب ما شاهد موارد بسیار زیادی 

از نق  امنی  بوده ای ؛ از تملب نق  سیست  

امنیتی و سیست  پرداخ  شرک  هایی همچون 

( در Target corporation) تارگ  کورپریشن

( در ebayیا حملب سای ری بب ای بی ) 2013سال

( در سال Uberیا ه  شدن اوبر) 2014سال

همچنین کار نکردن مناسگ خدمات ؛ 2016

اینترنتی، به ا زیان های ت ران ناپریری بب 

های  کند؛ از تملب زیانمصرا کنندگان وارد می

ناشی از نش  داده های شوصی  خیره شده در 

پل   رم های رایانش ابری؛ لرا یکی دیگر از 

تههدات ارائب دهندگان خدمات، اتوا  تدابیر 

ی از رخنب در حفاظ  از امنیتی بب منظور تلوگیر

داده های شوصی می اشد؛ با این توصیف کب 

دگان می ایس  برای اقدامات امنیتی کب ارائب دهن

های مشتریان ارائب دهند،بب صورت  حفاظ  از داده

تههداتی دیگر  از مستمر در حال بروز رسانی اس .

های استاندارد، در قرارداد کب اصولاً ارائب دهندگان

های  های گ ارد موضوم ه ینب رند؛پری آن را می

استاندارد و اقدامات لازم ته  انط اق بب قوانین 

  (.164، 2021داوم، )بومهارد؛ تغییر یا تب اس 

 

 

 محدوديت در مسئوليت. 5-5

عللی کب از مس ولی  ارائب دهندگان خدمات 

میکاهد بب دو دستب کلی تقسی  میشود؛ قراردادی 

قراردادی مواردی را و غیر قراردادی، دلایل غیر 

شامل میشود کب قانونگرار بنا بر سیاس  های 

خود مس ولی  ارائب دهندگان را کاهش یا سلگ 

دستورالهمل  2019میکند بب عور مثال در سال 

بب برخی از تن ب های قراردادهای  770/2019

عرضب م توای دیجیتال و خدمات پرداختب کب در 

مس ولی  آن مها ی  های گسترده ای در مورد 

قراردادی مهاملب گران در حوزه م توای خدمات 

دیجیتال اعطا نموده اس . شروعی را کب از 
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مس ولی  قراردادی می کاهد، بب اعت ار شدت و 

ضهف آن ها بب دو گروه م دود کننده و سلگ 

شرط م دود -1مس ولی  تقسی  مینمایند؛ 

کننده مس ولی ، دنان کب از نام آن پیداس ، 

کنی را م دود بب م لغ مهینی می ضمان عهدش

شرط -2کند تا حک  خسارت از آن  راتر نرود. 

قرداد را از  عدم مس ولی  بب عور کامل عرا

 ،4،ج1402)کاتوزیان،  کند دادن خسارت مصون می

279). 

ارائب دهندگان خدمات مهمولا بوش قابل 

ملاحظب ای از شروط قراردادی خود را بب سلگ یا 

 دهندخود اختصاخ می ت دید مس ولی  از

شرایطی را در نظر  (.492، 2019)لاژیویا و همکاران،

بگیرید کب درآن نق  م صول باعئ ی  خسارت 

مالی شده باشد؛از دیدگاه نظری، مصرا کننده 

 حق اقامب دعوی بر اساس مس ولی  مدنی را دارد.

اما بندهایی از این دس  کب باعئ انصراا خدمات 

دهنده از انوام خسارت ت   هر نوم نظریب 

مس ولی  اع  از قراردادی و غیر قراردادی میشوند 

یکی از موان  تدی در پیگیری مطال ات مصرا 

کنندگان خواهند بود. بر این اساس ممکن اس  

در عقود تنظیمی  یمابین اعراا قرارداد ابری، 

تههدات هر ی  از عر ین، شرط ت دید یا  باب 

عدم مس ولی  درج گردد؛ بنا بر مطالگ مهروض، 

در قراردادهای ابری سب رویکرد در مواتب با 

-2سلگ مس ولی  کامل -1مس ولی  وتود دارد: 

ق ول مس ولی  ع ق -3ایجاد سقف مس ولی  

 سند سیاس  های ارائب خدمات.

رویس بندهای م دود کننده مس ولی  بین س

های ارائب دهنده خدمات متفاوت اس ؛ در اغلگ 

قراردادهای استاندارد، ارائب دهندگان خدمات از 

هرگونب مس ولیتی مستثنی می گردند و این 

دیدگاه در اکثر مواق  غیرقابل تغییر می باشد بب 

ع ارت دیگر شروط سلگ مس ولی  از منظر ارائب 

در  دهندگان خدمات ت و موارد غیرقابل مراکره

نظر گر تب می شود کب این موض  سلگ مس ولی  

بب اشکال موتلف در شرایط مقرر، درج می گردد. 

اما می ان نفو  این شرط تا تایی قابلی  اعمال 

دارد کب خلاا قواعد آمره ن اشد؛ بر همین اساس 

باید بب این موضوم توتب داش  کب دنین شروعی 

را  صر اً در کشورهایی کب اتازه سلگ مس ولی 

می دهند امکانپریر اس  و در بسیاری از قوانین 

در صورتیکب ارائب دهنده خدمات با دق  و نظارت 

مهقول بب تههدات خود عمل ننماید، شرط سلگ 

قانون  57ماده  1)بند  مس ولی ؛ ال ام آور نیس 

 .(2015حقوق مصرا کنندگان در انگلستان 

 کر این نکتب حائ  اهمی  می باشد کب بدانی  

قراردادهای ابری بستب بب نوم آن متفاوت هستند؛ 

در بسیاری از قراردادهای ابری، عوض وتود ندارد 

و تههد بب صورت رایگان بستب می شود پس 

 ولی  خود را ع یهتاً ارائب دهندگان خدمات مس

نمایند. در مقابل نی   بب شکل کامل سلگ می

ممکن اس  ارائب دهندگان شرعی مقرر نمایند کب 

مشتری ه ینب بیشتری پرداخ  کند؛ ارائب  اگر

 دهنده مس ولی  بیشتری را تق ل نماید.

تواند  مانطور کب بررسی گردید خسارات میه

ناشی از نق  قابل کنترل و غیرقابل کنترل باشد؛ 

در بسیاری از موارد در قراردادهای استاندارد،سلگ 

مس ولی  صر اً رات  بب خسارت های غیر 

و خسارت های مستقی  صر اً مستقی  می باشد 

در صورت عملکرد مق ول و مناسگ ارائب دهنده 

می تواند باعئ مها ی  آنها گردد. بب ع ارت دیگر 

در بسیاری از قراردادهای استاندارد،  قط 

مس ولی  هر گونب ضرر ناشی از رویب های خارج 

از کنترل ارائب دهنده یا ناشی از م توای اشواخ 

 (.79، 2021)میلارد،  ثالئ مستثنی شده اس
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در خصوخ ت دید مس ولی  دو رود کلی بین 

سرویس ها مهمول می باشد. اول آنکب تههدات 

خود را تقسی  و برخی از آن ها را بب صورت کامل 

سلگ نمایند. بب عور مثال ی  ارائب دهنده 

خدمات نرم ا  ار بب عنوان سرویس، کب موضوم 

مس ولی   هالی  آن عرضب م تواها بوده اس ؛ 

خود را صر اً بب نق  حق نسوب برداری م دود 

کرد. و در خصوخ باقی تههدات مس ولی  خود را 

، 2021)میلارد،بب شکل کامل مستثنی نمود

بب عور مثال در شروط استاندارد شرک   (.115

تا حدودی » :( دنین مقرر شده اس Boxباکس )

کب قوانین اتازه دهد شرک  هیچ مس ولیتی در 

خسارت مسقی  تان ی  ارد نوواهد داش این مو

این بند باعئ سلگ  «پوششی یا ت هی خاخ

یهنی  مس ولی  ارائب دهنده خدمات بر حسگ نوم،

مانند از دس  ر تن دستب بندی کلی زیان ها )

 های اقتصادی و هت  حیثی ، ها، زیان داده

های  ا نام نی (؛ بر حسگ می ان احتیاطشهرت ی

بند تصریح شده اس  کب لازم دب اینکب در این 

خدمات دهنده هرگ  مس ول نوواهد بود حتی در 

 رض سهل انگاری و آگاهی ق لی از احتمال ورود 

بر حسگ رابطب علی و مهلولی )یهنی  خسارت،

خسارت های خاخ، اتفاقی و ت هی( و در نهای  

بر حسگ هرگونب نظریب مس ولی  شده اس . 

رائب رود دوم آن اس ؛ حداکثر خسارتی کب ا

دهنده مس ول برای آن می گردد، توسط عر ین 

بر با تهیین گردد؛ کب اصولاً سقف مس ولی  نی  برا

 )بومهارد؛ باشد مقداری از عرا قراردادی می

کب ال تب این موضوم کاملاً قابل  (.63 ،2021داوم،

درک اس  کب ارائب دهندگان مس ولی  

نام دودی را در مقابل م لغ کمی کب دریا   می 

، 1400)عالگ احمدی،  رهمند،  کنند؛ ق ول نماید

281) . 

عل  این موضوم نی  بازدهی اقتصادی بسیار  

بالای صنه   ناوری اعلاعات اس . بدین مهنا کب 

در عین حال کب سوددهی بسیار زیادی دارد؛ می 

تواند خسارت سنگینی را متوتب مشتریان نماید. 

-لاری میبب عور مثال؛ ی  نرم ا  ار پن  ه ار د

تواند پلی را بب قیم  نی  میلیارد دلار عراحی 

تواند کند. اما همان نرم ا  ار ارزان قیم  می

س گ، توریگ پل گردد. اگر بنا باشد ارائب دهنده 

نرم ا  ار باب  هر زیانی، دندین برابر، عوضی کب 

دریا   کرده، خسارت پرداخ  کند. قطهاً 

ب مشتریان ورشکستب خواهد شد. بنابراین اس  ک

قدرتمندی )همانند بانکها( کب قدرت مراکره و 

دانب زنی  راوانی دارند شرط ت دید مس ولی  را 

می پریرند و ارائب دهندگان از این شرط بب هیچ 

 (.2015)تولن، وتب عدول نمی نمایند

خدمات اعتباري به عنوان روش جبران . 5-6

 خسارت

کنند و اگر عر ین نتوانند بب تههدات خود عمل 

استانداردهایی را کب در قرارداد بب آن متههد 

نق  قرارداد صورت  اند رعای  کنند، شده

پریرد. در مواتب با این نقع، متهاقدیین دارای  می

باشند و هیچگونب م دودی   آزادی عمل می

ها در عقود  قانونی ندارند؛ از آنجایی کب دامنب نقع

های باشد؛ در رویب قرارداد ابری گسترده می

متفاوت  استاندارد نی ، ضمان  اترای نق  آنها،

های ت ران خسارات در دو عیف  اس ؛ اصولاً راه

ت ران خسارات مادی  -1گردد:  کلی تقسی  می

ت ران خسارات غیر مادی؛ ت ران خسارات -2

های  مادی را در بوش ق ل بررسی و م دودی 

آن را بررسی کردی . ت ران خسارات غیر مادی بب 

شود کب هدا از آنها ارائب  هایی گفتب می حلراه 

خدمات مشابب برای ت ران نواقع ق لی یا 

تلوگیری از ت رر بیشتر هر ی  از عر ین باب  
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ت ران نواقع قراردادی اس  مثل: امکان  س  یا 

 تهلیق قرارداد یا خدمات اعت اری.

اصولاً در قراردادهای ابری، مشتریان در مقابل  

های استفاده   ول حفن سیاس ارائب دهندگان مس

مجاز توسط کاربران نهایی خود هستند؛ در صورت 

نق  این تههد توسط کاربران نهایی، یکی از راه 

های رای  در عقود ابری آن اس  کب ارائب  حل

 دهنده، خدمات را تهلیق یا خاتمب دهد

ال تب در بسیاری از قراردادهای  (.34 ،2019)یونتید،

ر صر اً در خصوخ خدماتی استاندارد، حق م بو

 م دود شده کب ت   تاثیر نق  قرار گر تب باشد.

در قراردادهای ابری، مشتریان برای اعمینان از 

دسترسی و کارایی ی  سرویس، بب ارائب دهندگان 

خدمات متکی هستند، در صورتی کب ارائب دهنده، 

دسترسی و کارایی سرویس را بب آن شکلی کب در 

اس ، ارائب ندهد ی  مکانی م  قرارداد تههد کرده

ت ران خسارات در قراردادهای استاندارد، سرویس 

 اعت اری اس . 

مرسوم اس  کب ارائب دهندگان، سط ی از 

عملکرد مورد نظرشان را در قرارداد قید کنند 

بدین ن و کب یکی از اسناد پیوس  عقود ابری، 

باشد کب در آن ت ئیات  قرارداد سطح خدمات می

ر شده اس . بب عور مثال در قرارداد خدمات  ک

ها  شود کب سرویس سطح خدمات وعده داده می

 درصد اوقات در دسترس خواهند بود 99/99در 

در بسیاری از موارد ارائب  (.83، 2021)میلارد،

های خود ته  ترب  دهندگان خدمات در وعده

درصد  99/99مشتریان، قول دسترسی بالای 

اد قرارداد استاندارد این دهند اما در زمان انهق می

وعده در قرارداد می نمایند؛ کب وضهی  قانونی 

باشد؟ اصولاً تا ق ل از  این موضوم مشوع نمی

توا ق و صدور ایجاب و ق ول، مس ولیتی متوتب 

عر ین قرارداد و اشواخ مرت ط با مهاملب نوواهد 

بود. اما در کشورهای موتلف دنیا برای برخی 

آن سیاس  های ویژه ای قائل مهاملات و ت لیغات 

شده و مس ولی  ناشی از آن را موکول بب مهاملب 

در هر  .(47 ،1399ع یی،  ؛)تقی پور ننموده اند

صورت تهیین می ان تههدات ناشی از ت لیغات از 

این دس  نیاز بب بررسی تداگانب ای دارد. حال 

در صورتی کب ارائب دهنده خدمات می ان 

را م قق نکند، برای  دسترسی وعده داده شده

ت ران خسارت بب تای پرداخ  پول، سرویس 

دهد کب  اضا ی را در اختیار مشتریان قرار می

 گیرد.  اصطلاحاً سرویس اعت اری نام می

رسد کب سرویس  در مرحلب اول بب نظر می

باشد؛ حال  اعت اری، امتیازی برای مشتریان می

حل  آنکب تهیین اعت ار خدمات بب عنوان تنها راه

تواند  در برابر عدم اترای تههدات قراردادی، می

های  حقوق مشتری را برای بهره مندی از راه

دیگری همچون مطال ب خسارت و  س  قرارداد 

م دود کند. بب عور مثال ممکن اس  عدم 

دسترسی بب سیست  در شرایطی رخ دهد کب 

مشتری برای پیش رد امور تجاری خود نیاز  وری 

داشتب باشد و  قدان این مه  بب این سرویس 

موتگ خسارات  راوانی بب او گردد. حال در 

صورت رخداد این حادثب، مشتری صر اً حق 

مطال ب سرویس اعت اری و نب خسارات را خواهد 

داش . در بسیاری از سندهای سرویس خدمات 

گردد؛ بب عور مثال در سند  این موضوم قید می

اس ؛ سرویس شرک  مایکروسا   مقرر شده 

اعت ار خدمات راه ان صاری برای هر گونب مشکل "

 .باشد عملکرد یا در دسترس بودن هر سرویس می

  نتيجه. 6

در مقالب حاضر بب بررسی این سوال پرداختب شد 

دگونب  ابری رایانش قراردادهای در کب مس ولی 

 حقوقی روابط ها نشان داد کب تنظی  اس ؟ یا تب
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 بب مهروا قراردادهای با ابری رایانش حوزه در

 بب مربوط قوانین و خدم  سطح نامب موا ق 

 ل اظ از قراردادها این. گیرد می صورت ها داده

 و تنظی  دق  با کامل عور بب باید حقوقی و  نی

 و لازم آن تن ب دو هر بب دق  و شوند پرداختب

 ابری ارائب کنندگان خدمات رایانش .اس  ات اری

دارای مس ولی  در مقابل مصرا کنندگان 

 خدمات ارائب مهنی بب ابری هستند. رایانش

 های برنامب و داده سازی  خیره م اس اتی،

 ابری، رایانش در. اس  اینترن  عریق از کاربردی

 سازی  خیره سرورها، مانند مناب  از ای مجموعب

 ش کب ی  روی بر کاربردی های برنامب و ها داده

 استفاده با توانند می کاربران و دارند قرار اینترن 

. کنند پیدا دسترسی ابری مناب  بب ش کب این از

 ش کب، خدمات شامل همچنین ابری خدمات

 ابری، رایانش در .هستند داده مدیری  و امنی 

 مه  بسیار عامل دو خدمات کیفی  و امنی 

 اعلاعات از حفاظ  مهنای بب امنی . هستند

 نامطلوب نفو های و حملات برابر در مشتریان

 ابری خدمات دهندگان ارائب راستا، همین در. اس 

 رم گراری مانند امنیتی های تکنولوژی از باید

 نفو ، تشویع سیست   ایروال، ها، داده

 ت مین همچنین، .کنند استفاده مانیتورینگ

 مه  بسیار نی  ابری رایانش در خدمات کیفی 

 و سرع  با خدمات ارائب مهنای بب این. اس 

 بدون و خدمات بودن دسترس در مناسگ، کیفی 

 دهندگان ارائب منظور، این برای. باشد می قطهی

 پشتی انی، های سیست  از باید ابری خدمات

 .کنند استفاده مرت ط اب ارهای دیگر و مانیتورینگ

یکی از شروط رای  قراردادهای استاندارد ابری 

ارائب دهندگان تغییر ی  عر ب قرارداد توسط 

های رای  در حق تغییرات  باشد. عرا خدمات می

ی  عر ب بررسی کب در دهار رویب خلاصب شد؛ 

تغییرات بدون هیچ گونب دلیل و اعلاعی بب -1

همراه تغییرات ی  عر ب با دلیل ولی -2مشتریان 

تغییرات از عریق -3بب مشتریان دادن اعلام  با

اعمال تغییرات  -4وب گاه ارائب دهنده خدمات 

با دلایل مهین؛ اعمال این حق تغییر ی   صر اً

عر ب با رویب های م بور باعئ شده کب حقوقدانان 

شرط حاضر را از تملب بندهای غیر منصفانب در 

 نظر بگیرند. از آنجاییکب در این خصوخ قانونگرار،

باشد قوانینی رات  بب  قواعدی وض  نکرده،لازم می

 ت دید این حق تغییر ی  عر ب توسط ارائب

دهندگان خدمات و امکان استفاده از این حق 

در موارد مصر  قانونی با شرط اعلام کا ی  صر اً

در خصوخ تههدات  بب مشتریان صورت پریرد.

عر ین در قرارداد های استاندارد، مهمولا 

مس ولی  مشتریان م تنی بر رعای  سند سیاس  

 باشد کب ضمیمب قرارداد اصلی اس . های مجاز می
 

 . سهم نويسندگان7

همب نویسندگان بب صورت برابر در تهیب این 

 پژوهش شراک  داشتب اند.

 . تضاد منافع8

 در این پژوهش ت اد منا   وتود ندارد. 
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